PODER JUDICIARIO

JUSTICA DO TRABALHO

TRIBUNAL REGIONAL DO TRABALHO DA 22 REGIAO

Extrato da Ata da 12 Reunido de 2022 do Comité de Seguranca da Informagdo e Comunicagdo (CSIC)

1. INFORMACOES DA REUNIAO

Data: 22/02/2022 |

Hora: 16h |

Local: Sala de videoconferéncia da SETIC

Tipo de reunido: Ordinaria

2. PARTICIPANTES

Nome

Cargo / Lotagdo

Magda Aparecida Kersul de Brito

Desembargadora do Trabalho

Jorge Batalha Leite

Juiz Auxiliar da Vice-Presidéncia Administrativa

Marcelo Donizeti Barbosa

Juiz Auxiliar da Corregedoria

Moisés dos Santos Heitor

Juiz Titular de Vara do Trabalho

Oswaldo José Costa da Silva Leme

Secretaria Geral da Presidéncia (SGP)

Eliana Maria Damaceno Velkis

Secretaria da Corregedoria Regional (SCR)

Marcio Vinicius Gimenes Milan

Secretaria de Gestdo Estratégica e Projetos (SGEP)

Marcio Nisi Gongalves

Secretaria de Tecnologia da Informacdo e Comunicacdo
(SETIC)

Alexandre Gomes Barriento

Coordenadoria de Apoio aos Servicos de TIC (CASTIC)

Claudia Sant’Anna Pinheiro

Coordenadoria de Seguranca de TIC (CSTIC)

Cristiano Munerati

Coordenadoria de Infraestrutura de TIC (CITIC)

Hudson Lincoln Gomes dos Santos

Coordenadoria de Sistemas de TIC (CSISTIC)

Ricardo Alex Serra Viana

Coordenadoria de Apoio ao Planejamento e a Governanga
de TIC (CAPGTIC)

Leonardo Luis Soares

Coordenadoria de Seguranca de TIC (CSTIC)

Rogério Machado de Almeida

Coordenadoria de Apoio ao Planejamento e a Governanga
de TIC (CAPGTIC)

Sarah Soares de Oliveira e Sousa

Secdo de Sustentacdo das Estratégias de TIC (SSETIC)

3. DELIBERACOES

Ausentes, justificadamente:

e Juiza Heloisa Menegaz Loyola;

Juiz Edilson Soares de Lima;
Maria Inés Ebert Gatti;

Roémulo Borges Araujo;

Renata Aparecida Cursino Pires;
Aquiles José Malvezzi.
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1. Prazo de retengao dos registros de auditoria (logs)
Foi apresentado ao Comité o resultado dos levantamentos realizados a respeito dos registros de
auditoria (logs), conforme acordado na reunido ocorrida em novembro de 2021.

Foram apresentados:
e O tempo de retengdo praticado por outros drgaos da JT;
e O espaco em disco ocupado pelos logs do TRT2, agrupados por ano, contendo também
uma previsao de crescimento para os préximos anos;
e Os custos estimados para armazenamento dos logs, considerando armazenamento em
storage, em fita e na solucdo de arquivos da Google.

Foram ponderados beneficios e dificuldades de cada cendrio, envolvendo custos relacionados a
logistica para manipulacdo e guarda das fitas, dificuldades operacionais identificadas e o advento
do novo contrato celebrado para utilizagdo dos servicos da Google.

Apds ampla discussdao, o Comité decidiu que os logs devem ficar por 2 anos armazenados “a
guente”, no storage, e mais 3 anos no servico de armazenamento de arquivos do Google,
totalizando 5 anos de retencdo. Neste entendimento, foi autorizada também a exclusdo de logs
com data igual ou anterior a 2016, e a inclusdo das informagdes sobre retencdo de logs como
referéncia nos atos normativos que tratam do assunto.

2. Playbooks de Incidentes Cibernéticos

Foram apresentados ao Comité os procedimentos técnicos (playbooks) elaborados pela ETIR no
periodo. Estes procedimentos visam o atendimento dos planos de agao para implantagcdao dos
protocolos de tratamento e resposta aos incidentes cibernéticos instituidos na ENSEC-PJ.

Considerando a complexidade das informagdes, foi acordado que o documento serd enviado
para avaliacdo por e-mail, com prazo de resposta até dia 04/03/2022, sendo que, na auséncia de
manifestacdes contrarias, os playbooks podem ser considerados aprovados.
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3. Contratacao de Solugao de Seguranga

O Comité foi informado sobre o parecer do Comité Técnico de Seguranca da Informacdo da
Justica do Trabalho (ctSEG) referente a contratacdo de solu¢do de seguranga, conduzida pelo
TRT-4, recomendando a participacdo de todos os regionais e também sobre a autorizacao obtida
junto a Presidéncia para a participacdo no processo licitatério antes da realizacdo de ETP proprio,
em carater excepcional, para atendimento a recomendacao realizada.

O DOD que estd sendo submetido para aprovagdao formal do Comité produzird estudos que
avaliardo a possibilidade de contratacdao da solucdo indicada pelo CSIT. Em principio espera-se
gue o CSJT descentralize recursos, mas como trata-se de ata de registro de precos, ndo ha
obrigatoriedade de contratar no presente exercicio. Como a ata tera validade até 2023, se
necessario, a demanda sera inserida no orgamento do préximo ciclo orgamentario.

Apds ampla discussdo, o Comité aprovou o prosseguimento da contratacao.
O Comité também foi informado de que existe a expectativa de que o ctSeg realize uma sugestao

de priorizacdo para as aquisicdes de solucbes relacionadas a seguranca cibernética, como
orientacdo aos orgdos da JT.

4. ENCERRAMENTO

A proxima reunido ordinaria do Comité ficou agendada para o dia 29/03/2022 as 16h.

S3o Paulo, 22/02/2022.

5. ASSINATURA

Assinado de forma digital por MAGDA
MAGDA APARECIDA KERSUL apaREcIDA KERSUL DE

DE BRITO:14885395615 BRITO:14885395615
Dados: 2022.03.28 16:02:57 -03'00"

DESEMBARGADORA MAGDA APARECIDA KERSUL DE BRITO
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