PODER JUDICIARIO
JUSTICA DO TRABALHO

TRIBUNAL REGIONAL DO TRABALHO DA 22 REGIAO

Ata da 32 Reuniao de 2022 do Comité de Segurang¢a da Informagao e Comunicagao (CSIC)

1. INFORMACOES DA REUNIAO

Data: 19/04/2022 |

Hora: 16h |

Local: Sala de videoconferéncia da SETIC

Tipo de reunido: Ordinaria

2. PARTICIPANTES

Nome

Cargo / Lotagdo

Magda Aparecida Kersul de Brito

Desembargadora do Trabalho

Jorge Batalha Leite

Juiz Auxiliar da Vice-Presidéncia Administrativa

Edilson Soares de Lima

Juiz Auxiliar da Vice-Presidéncia Judicial

Marcelo Donizeti Barbosa

Juiz Auxiliar da Corregedoria

Moisés dos Santos Heitor

Juiz Titular de Vara do Trabalho

Oswaldo José Costa da Silva Leme

Secretaria Geral da Presidéncia (SGP)

Maria Inés Ebert Gatti

Secretaria da Vice-presidéncia Administrativa (SVPA)

Eliana Maria Damaceno Velkis

Secretaria da Corregedoria Regional (SCR)

Aquiles José Malvezzi

Diretoria Geral da Administracdo (DGA) / Secretaria de
Processamento e Acompanhamento de Contratos e
Licitagbes (SPACL)

Renata Aparecida Cursino Pires

Secretaria de Coordenacdo Orcamentaria e Financeira
(SCOF)

Marcio Nisi Gongalves

Secretaria de Tecnologia da Informacdo e Comunicacao
(SETIC)

Ricardo Alex Serra Viana

Coordenadoria de Apoio ao Planejamento e a Governanga
de TIC (CAPGTIC)

Alexandre Braga Mendonca

Coordenadoria de Apoio aos Servicos de TIC (CASTIC)

Cristiano Munerati

Coordenadoria de Infraestrutura de TIC (CITIC)

Claudia Sant’Anna Pinheiro

Coordenadoria de Seguranca de TIC (CSTIC)

Hudson Lincoln Gomes dos Santos

Coordenadoria de Sistemas de TIC (CSISTIC)

Ramon Chiara

Equipe de Tratamento e Resposta a Incidentes de

Seguranca Cibernética (ETIR)

Ronaldo Prado Amorosino

Secretaria de Tecnologia da Informacdo e Comunicacdo
(SETIC)

Rogério Machado de Almeida

Secdo de Compliance de TIC (SCTIC)

Leonardo Luis Soares

Secdo de Gestdo de Riscos e Continuidade (SGERC)

Sarah Soares de Oliveira e Sousa

Secdo de Sustentacdo das Estratégias de TIC (SSETIC)

3. DELIBERACOES

Ausentes, justificadamente:

e Juiza Heloisa Menegaz Loyola;
e Marcio Vinicius Gimenes Milan.
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1. Compartilhamento externo de arquivos dos Drives do Google

Considerando a implantacdo da solucdo de colaboracdo da Google, o Comité foi consultado a
respeito da forma de trabalho a ser adotada para o compartilhamento de arquivos com contas
externas ao TRT2.

Foram explicadas as diferencas e as caracteristicas dos arquivos vinculados as contas pessoais, de
unidades e dos arquivos vinculados aos drives compartilhados, e da utilizacdo destes drives
compartilhados para migracao dos arquivos que hoje estdao armazenados no SAMBA. Também
foi demonstrado o acesso aos arquivos tanto por meio do navegador web quanto por meio do
explorador de arquivos do Windows.

Foi esclarecido que o risco deste tipo de compartilhamento para o ambiente computacional é
reduzido, considerando que a solucdo ndo é hospedada na infraestrutura computacional do
TRT2, e que 0 maior risco é relacionado ao acesso indevido as informag¢des compartilhadas.

Também foram discutidas as alternativas possiveis para configuracdo dos compartilhamentos
externos, considerando dominios confidveis ou compartilhamento geral com qualquer dominio e
as caracteristicas de cada cenario, bem como as possibilidades de configuracbes de permissées
para edicao, compartilhamento e leitura.

Apds ampla discussao, o Comité decidiu que, como padrdo, o compartilhamento externo devera
ser bloqueado, mas que sera possivel liberar estes compartilhamentos para as contas pessoais e
de unidades, mediante solicitacdo. Este bloqueio deve ser implementado desde que nao
comprometa a utilizacdo do e-mail com anexos grandes, que automaticamente cria uma pasta
compartilhada com o destinatario da mensagem. Caso contrario, o assunto deve ser retornado
ao CSIC.

O compartilhamento externo aos drives compartilhados provenientes da migracdo do SAMBA
ndo sera permitido.

2. Utilizacdo do Dropbox em equipamentos corporativos

Foi discutida a utilizagdo do Dropbox em equipamentos corporativos, uma vez que a solugao de
colaboracdo da Google conta com contrato, suporte e oferece os mesmos recursos técnicos, o
gue tornaria o uso do Dropbox redundante para o desempenho das atividades corporativas de
magistrados e servidores.

Foi ponderada a conveniéncia de usar o equipamento corporativo inclusive para assuntos
pessoais, e também foram ponderados os riscos que eventuais vulnerabilidades existentes nos
programas podem trazer ao ambiente computacional.

Foi discutido também o crescente nimero de ataques cibernéticos direcionados a drgaos do
poder judiciario, que abusam de vulnerabilidades existentes no ambiente computacional.
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Uma vez que o Dropbox ja foi homologado anteriormente para uso dos Magistrados e
Magistradas, foi esclarecido também o processo de homologacdo de softwares realizado no
TRT2 para contextualizar a permissao atual para o uso do Dropbox nos notebooks corporativos,
qgue hoje é instalado pela SETIC sob demanda.

Por fim, foi explicado que mesmo que a instalacdo do aplicativo Dropbox passasse a ndo ser
permitida nos equipamentos corporativos, a utilizacdo dos servicos do Dropbox ndo seria
comprometida, pois continuaria existindo a possibilidade de acesso via navegador, similar ao
realizado com os servigos da Google.

Considerando todo o exposto, a homologacdao pretérita da solucdo, os riscos associados e o
contexto de uso do Dropbox no TRT2 e o tempo ja decorrido de reunido, o Comité decidiu que a
discussdo do assunto precisa ser mais aprofundada e sera retomada oportunamente.

3. Avaliagao dos requisitos de complexidade de senhas no ambiente computacional
Considerando o crescente nimero de ataques cibernéticos direcionados a érgdos publicos e a
constatacdao de que a maioria destes ataques se utiliza de senhas validas para serem bem
sucedidos, o Comité foi questionado a respeito da conveniéncia de reavaliar os critérios de
complexidades adotados na politica de senhas vigente no ambiente computacional do TRT2.

Foi esclarecido que a politica de senhas atual, instituida por meio do Ato GP n° 08/2015,
estabelece:

Art. 7°. As senhas devem atender aos seguintes pardmetros de complexidade:
I. Devem conter, no minimo, 8 caracteres;
Il. Devem conter, no minimo, 1 caractere de cada um dos grupos abaixo:
a. letras maiusculas;
b. letras minusculas;
C. humeros.
Ill. Devem ser isentas de caracteres idénticos consecutivos;
IV. Devem ser isentas de sequéncias numéricas ou sequéncias alfabéticas com 4 ou
mais caracteres.

(...)

Nesse contexto, foi apresentado ao CSIC infografico produzido pela empresa de seguranca
cibernética "Hive Systems" a respeito do tempo necessario para comprometer uma senha de
acordo com seu tamanho e padrdoes de complexidade adotados, indicando que senhas com
apenas 8 caracteres podem ser comprometidas com relativa facilidade, dado o poder
computacional dos equipamentos atuais.

Apds ampla discussdo, o Comité decidiu pela adogao de critérios mais rigidos para as senhas,
exigindo, no minimo, 12 (doze) caracteres de tamanho e adicionando também a exigéncia de
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utilizacdo de caractere especial. Considerando a evolucdo natural dessas regras, foi solicitado
gue o Ato Normativo que institui esta politica indique que a SETIC publicard, na intranet, os
critérios para complexidade das senhas, podendo atualizad-los a qualquer tempo mediante
aprovacao do CSIC, sem a necessidade de revisar o Ato Normativo.

A adequacdo de senhas ao novo padrdo estabelecido devera ser realizada em até 90 (noventa)
dias apds o ajuste na aplicacdo de alteracdo de senhas e mediante campanha prévia sobre a
motivacao da alteragao, bem como, a conscientiza¢ao sobre o tema.

A SETIC providenciarad a revisdo do Ato GP n° 08/2015, que sera submetido ao CSIC para
validacdo. Ndo havendo manifestagcdes contrdrias no prazo de 05 (cinco) dias Uteis, a revisao
pode ser considerada aprovada e encaminhada para publicacao.

4. ENCERRAMENTO

A préxima reunido ordinaria do Comité ficou agendada para o dia 24/05/2022 as 16h.

Sdo Paulo, 19/04/2022.

5. ASSINATURA

MAGDA APARECIDA  Assinado de forma digital por
MAGDA APARECIDA KERSUL DE
KERSUL DE BRITO:14885395615

BRITO:14885395615  Dados: 2022.05.13 17:27:55 -03'00'

DESEMBARGADORA MAGDA APARECIDA KERSUL DE BRITO
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