PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 22 REGIAO

Extrato da Ata da 42 Reunido de 2021 do Comité de Seguranca da Informagao e Comunicagao (CSIC)

1. INFORMAGOES DA REUNIAO

Data: 23/03/2021 | Hora: 16h | Local: Sala de videoconferéncia da SETIC

Tipo de reunido: Ordinaria

2. PARTICIPANTES

Nome Cargo / Lotagdo
Magda Aparecida Kersul de Brito Desembargadora do Trabalho
Heloisa Menegaz Loyola Juiza Auxiliar da Presidéncia
Jorge Batalha Leite Juiz Auxiliar da Vice-Presidéncia Administrativa
Edilson Soares de Lima Juiz Auxiliar da Vice-Presidéncia Judicial
Marcelo Donizeti Barbosa Juiz Aucxiliar da Corregedoria
Moisés dos Santos Heitor Juiz Titular de Vara do Trabalho
Oswaldo José Costa da Silva Leme Secretaria Geral da Presidéncia (SGP)
Maria Inés Ebert Gatti Secretaria da Vice-Presidéncia Administrativa (SVPA)
Leandro Pereira Pedro Secretaria da Corregedoria Regional (SCR)
Rémulo Borges Araujo Diretoria Geral da Administracao (DGA)

Secretaria de Coordenacdo Orcamentdria e

Renata A ida Cursino Pi
enata Aparecida Cursino Pires Financeira (SCOF)

Madrcio Vinicius Gimenes Milan Secretaria de Gestdo Estratégica e Projetos (SGEP)

Secretaria de Tecnologia da Informagcdo e

Marcio Nisi I
arcio Nisi Gongalves Comunicagao (SETIC)

Alexandre Braga Coordenadoria de Apoio aos Servigos de TIC
(CASTIC)

Cristiano Munerati Coordenadoria de Infraestrutura de TIC (CITIC)

Hudson Lincoln Gomes dos Santos Coordenadoria de Sistemas de TIC (CSISTIC)

Claudia Sant’Anna Pinheiro Coordenadoria de Seguranca de TIC (CSTIC)

Coordenadoria Apoio ao Planejamento e a

Ricardo Alex Serra Viana Governanca de TIC (CAPGTIC)

Leonardo Luis Soares Secdo de Gestdo de Riscos e Continuidade (SGERC)
Rogério Machado de Almeida Secdo de Compliance de TIC (SCTIC)
Almir Almir Storck Nunes Secdo de Sustentacdo das Estratégias de TIC (SSETIC)

3. DELIBERAGOES

1. Formalizagao da ETIR

Foi apresentada ao Comité a minuta para formalizacdo da instituicdo da Equipe de Tratamento e
Resposta a Incidentes de Seguranca Cibernética (ETIR) do TRT2.

Foi apresentada sugestdo de modelo de trabalho a ser adotado para a ETIR, como uma equipe
técnica multidisciplinar concentrada na Secretaria de Tecnologia da Informagdo e Comunicagdes.
Também foram explicados detalhes a respeito do fluxo de comunicagdo previsto nos trabalhos da
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ETIR e que sera detalhado durante a revisdo dos processos de trabalho relacionados.
Outro ponto discutido foi o modelo de atuacdo desta equipe.

Houve discussdo a respeito da identificacdo de uma crise cibernética, e o Comité optou pela
manutencdo, neste momento, da redacdo sugerida no glossario da minuta.

Foram feitas sugestdes de correcdo de ordem material a minuta, que serdo incorporadas ao
documento. Também foi explicado que o documento ainda serd objeto de revisdo pela
Assessoria Juridico-Administrativa antes de sua publicacao.

Apds debate sobre o tema, a minuta foi aprovada pelo Comité.
2. PROAD de levantamento de logs

Este assunto foi discutido por e-mail mas, como ndo houve consenso sobre a decisao, foi
colocado em pauta.

Apds ampla discussdo, considerando o baixo esforco no levantamento das informacgdes
pretendidas, ficou decidido que a solicitacdo sera atendida, mas que o solicitante deve ser
orientado a respeito das funcionalidades existentes no PlJe para controle de atividades.

O Comité também foi questionado a respeito da forma de trabalho a ser adotada na tratativa de
solicitacdes semelhantes por e-mail. Ficou acordado que serd adotada a contabilizacdo de
maioria simples entre todos os que se manifestarem sobre uma demanda, e o assunto sera
pautado em reunido se houver solicitacdo de algum membro do Comité ou se a SETIC entender
ser um assunto que demande discussoes.

3. Definicdo de critérios para libera¢ao de capacita¢do para servidores

Em virtude do tempo necessario para discussdo dos outros assuntos, este item ndo foi tratado
nesta reuniao.

4. Acesso fisico ao Datacenter

Marcio explicou ao Comité que hoje ha Ato normativo que restringe o acesso desacompanhado
de visitantes no Datacenter.

Foi explicado o funcionamento do monitoramento das imagens captadas pelas cameras, e
também foi explicado que o acesso ao Datacenter necessita de solicitagdo e cadastramento
biométrico prévio.
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Também foi discutida a periodicidade das revisdes de acesso e sobre a obrigacdo do gestor de
cada contrato de informar imediatamente qualquer alteracdo que afete a lista de colaboradores
gue devem ter acesso ao ambiente.

O Comité foi informado sobre o funcionamento do servico de cépia de seguranca em fita e o
processo de trabalho adotado.

Apd6s ampla discussdo a respeito das necessidades e cenarios de acesso, o Comité definiu quais
aos procedimentos de acesso ao Datacenter devem ser observadas em complemento a diretrizes
contidas no Ato GP n2 10/2015 que institui a Politica de Controle de Acesso Fisico ao Datacenter
e as instalacdes de Tl no ambito do Tribunal Regional do Trabalho da 22 Regido.

5. Diretrizes para resposta a ataques de for¢a bruta
Em virtude do tempo necessario para discussdao dos outros assuntos, este item ndo foi tratado
nesta reunido.

6. Aplicacdo de geragao de senha provisoria
Em virtude do tempo necessario para discussdao dos outros assuntos, este item ndo foi tratado
nesta reuniao.

7. Alteracao VLAN Millenium
Em virtude do tempo necessario para discussdao dos outros assuntos, este item ndo foi tratado
nesta reuniao.

4. ENCERRAMENTO

A proxima reunido ordindria do Comité ficou agendada para o dia 20/04/2021 as 16h.

S3o Paulo, 23/03/2021

5. ASSINATURA

MAGDA APARECIDA Assinado de forma digital por MAGDA

APARECIDA KERSUL DE BRITO:51101

KERSUL DE BRITO:51101 bpados: 2021.05.18 15:07:40 -03'00'

DESEMBARGADORA MAGDA APARECIDA KERSUL DE BRITO
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