PODER JUDICIARIO

JUSTICA DO TRABALHO

TRIBUNAL REGIONAL DO TRABALHO DA 22 REGIAO

Extrato da Ata da 112 Reuniao de 2021 do Comité de Seguranga da Informac¢do e Comunicagdo (CSIC)

1. INFORMAGCOES DA REUNIAO

Data: 23/11/2021

Hora: 16h

\ Local: Sala de videoconferéncia da SETIC

Tipo de reunido: Ordinaria

2. PARTICIPANTES

Nome

Cargo / Lotagdo

Magda Aparecida Kersul de Brito

Desembargadora do Trabalho

Heloisa Menegaz Loyola

Juiza Auxiliar da Presidéncia

Jorge Batalha Leite

Juiz Auxiliar da Vice-Presidéncia Administrativa

Edilson Soares de Lima

Juiz Auxiliar da Vice-Presidéncia Judicial

Oswaldo José Costa da Silva Leme

Secretaria Geral da Presidéncia (SGP)

Maria Inés Ebert Gatti

Secretaria da Vice-Presidéncia Administrativa

Aquiles José Malvezzi

Diretoria Geral da Administracdo (DGA) / Secretaria de
Processamento e Acompanhamento deContratos e
LicitacGes (SPACL)

Eliana Maria Damaceno Velkis

Secretaria da Corregedoria Regional (SCR)

Renata Aparecida Cursino Pires

Secretaria de Coordenacdo Orcamentaria e Financeira
(SCOF)

Marcio Nisi Goncalves

Secretaria de Tecnologia da Informa¢do e Comunicagao
(SETIC)

Alexandre Gomes Barriento

Coordenadoria de Apoio aos Servigos de TIC (CASTIC)

Claudia Sant’Anna Pinheiro

Coordenadoria de Seguranca de TIC (CSTIC)

Cristiano Munerati

Coordenadoria de Infraestrutura de TIC (CITIC)

Hudson Lincoln Gomes dos Santos

Coordenadoria de Sistemas de TIC (CSISTIC)

Ricardo Alex Serra Viana

Coordenadoria de Apoio ao Planejamento e a Governancga
de TIC (CAPGTIC)

Leonardo Luis Soares

Sec¢do de Gestao de Riscos e Continuidade (SGERC)

Ramon Chiara

Equipe de Tratamento e Resposta a Incidentes de
Seguranca Cibernética (ETIR)

Rogério Machado de Almeida

Coordenadoria de Apoio ao Planejamento e a Governancga
de TIC (CAPGTIC)

Sarah Soares de Oliveira e Sousa

Secdo de Sustentacdo das Estratégias de TIC (SSETIC)

3. DELIBERAGOES

Ausentes, justificadamente:

* Juiz Marcelo Donizeti Barbosa;

¢ Marcio Vinicius Gimenes Milan.
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JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 22 REGIAO

1. Revisdo do Ato GP n? 28/2021
Foi apresentada ao Comité a sugestdo de revisdo da Politica de Seguranca da Informacao.
Durante a reunido foram discutidos os seguintes pontos:

Disponibilizacdo dos sistemas de acordo com o publico alvo.

Diante da ponderacdo apresentada, o Comité determinou que a revisdo do Ato siga para
publicacdo sem este item e que a SETIC avalie alternativas para o acesso de determinado publico
aos sistemas internos.

Interfaces administrativas

O Comité informou sobre a demanda da SECOM que, em alguns casos, necessita de acesso a
ferramenta administrativa em situacdes emergenciais. A SETIC esclareceu que esta estudando
uma maneira de facilitar este acesso e que apoiard a SECOM nas publicacdes emergenciais.

Considerando que o tema ja foi discutido na ultima reunido, o Comité decidiu manter esta
exigéncia na revisdo do Ato.

Ao término das discussdes, o Comité solicitou que o documento de revisdo seja enviado para
avaliacdo por e-mail, com prazo de resposta de 5 dias, sendo que, na auséncia de manifestagdes,
a minuta de revisdo da Politica de Seguranca da Informacdo pode ser considerada aprovada.

2. Novo normativo relacionado a Incidentes Cibernéticos
Foi apresentada ao Comité a sugestdao de normativo relacionado a Incidentes Cibernéticos.
Durante a reunido foi discutido o prazo de retencdo dos registros de auditoria (logs).
Considerando eventuais implicacdes a respeito deste tema, o Comité solicitou que a SETIC
aprofunde os estudos englobando os seguintes itens:

* O tempo de retencdo utilizado por outros drgaos;

* O espaco em disco utilizado pelos logs armazenados, separados por ano;

e Os custos envolvidos para armazenamento dos logs com mais de 5 anos.

Ao término das discussdes, o CSIC determinou que o documento seja publicado sem este item
especifico, que sera reavaliado ap0ds a realizacdo dos estudos.
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3. Playbooks de Incidentes Cibernéticos
Foram apresentados ao Comité os procedimentos técnicos (playbooks) elaborados pela ETIR.
Estes procedimentos visam contribuir para o atendimento dos planos de ac¢do para implantacao

dos protocolos de tratamento e resposta aos incidentes cibernéticos instituidos na ENSEC-PJ.

Considerando serem documentos majoritariamente técnicos, o Comité decidiu seguir a sugestdo
da SETIC e aprovar os documentos elaborados pela ETIR.

4. Projeto de Andlise de Riscos
O Comité foi informado a respeito do andamento do projeto de andlise de riscos.

Nesta reunido o Comité foi informado sobre a metodologia utilizada para a realizacdo deste
trabalho e dos resultados obtidos.

Para apoiar a avaliagdo destas informacgdes, a SETIC elaborara plano de agdo, que sera
apresentado oportunamente.

O Comité decidiu o préximo grupo de controles que deve ser relacionado neste trabalho.
5. Criptografia de notebooks

Foram apresentados os resultados do teste de performance (benchmark) realizado pela SETIC
para comparar o desempenho de notebooks com criptografia habilitada e sem criptografia.

Considerando os resultados apresentados, o Comité autorizou a criptografia dos discos de todos
os notebooks corporativos, de acordo com o disposto na ENSEC-PJ.

O Comité determinou também a atualizacdo do Ato GP n2 45/2018 para refletir esta decisdo.

6. Perfil de acesso de estagiario

Foi apresentada ao Comité a necessidade de regrar o acesso a internet concedido aos
estagidrios. Como ndo havia definicao formal sobre o tema, a SETIC aplicou a mesma regra de
acesso vigente para os servidores.

Apos discussdo, o Comité definiu que o perfil de acesso dos estagiarios deve ser equiparado ao
perfil de acesso dos servidores.
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7. PROAD 49314/2021
A SETIC apresentou a solicitacdo de acesso a conteldo blogqueado na internet.

Considerando as informacdes apresentadas, Comité autorizou a concessdo de acesso para todo o
TRT2.

Também foi solicitada a validacdo do entendimento de que eventuais demandas onde a
justificativa para a liberacdo do acesso seja o desempenho das atividades funcionais, fossem
consideradas pré-aprovadas.

O assunto foi debatido e ficou decidido que a CSTIC fard uma primeira avaliacdo da demanda e,
em caso de duvidas, submetera ao Comité. Quando nao houver duvida, o acesso podera ser
liberado sem necessidade de consulta ao Comité.

8. Extra Pauta

Rede WIFI para visitantes na Rio Branco

Foi submetido ao Comité o pedido de liberacdao de acesso a partir da rede Wi-Fi para visitantes
no Nucleo Regional da Coordenacgdo Geral do Comité Nacional para os Refugiados na cidade de
Sao Paulo — NR-CG-Conare-SP.

Apds ampla discussdo, o Comité autorizou as libera¢des requeridas sendo que, para o item “E-
mail pessoal”, devera ser liberada a categoria “Webmail”.

O Comité também determinou que deve ser criada uma nova rede de visitantes exclusiva e
segregada para esta finalidade.

4. ENCERRAMENTO

A proxima reunido ordindria do Comité ficou agendada para o dia 14/12/2021 as 16h.

S3o0 Paulo, 23/11/2021.

5. ASSINATURA

Assinado de forma digital por MAGDA
MAGDA APARECIDA KERSUL ApARECIDA KERSUL DE

DE BRITO:14885395615 BRITO:14885395615
Dados: 2021.12.15 13:46:23 -03'00'

DESEMBARGADORA MAGDA APARECIDA KERSUL DE BRITO
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