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Extrato da Ata da 11ª Reunião de 2021 do Comitê de Segurança da Informação e Comunicação (CSIC)
  1. INFORMAÇÕES DA REUNIÃO

Data: 23/11/2021 Hora: 16h Local: Sala de videoconferência da SETIC
  Tipo de reunião: Ordinária
  2. PARTICIPANTES

Nome Cargo / Lotação
Magda Aparecida Kersul de Brito Desembargadora do Trabalho
Heloísa Menegaz Loyola Juíza Auxiliar da Presidência 
Jorge Batalha Leite Juiz Auxiliar da Vice-Presidência Administrativa
Edilson Soares de Lima Juiz Auxiliar da Vice-Presidência Judicial
Oswaldo José Costa da Silva Leme Secretaria Geral da Presidência (SGP)
Maria Inês Ebert Gatti Secretaria da Vice-Presidência Administrativa

Aquiles José Malvezzi 
Diretoria  Geral  da  Administração  (DGA)  /  Secretaria  de
Processamento  e  Acompanhamento  deContratos  e
Licitações (SPACL) 

Eliana Maria Damaceno Velkis Secretaria da Corregedoria Regional (SCR)

Renata Aparecida Cursino Pires Secretaria  de  Coordenação  Orçamentária  e  Financeira
(SCOF)

Marcio Nisi Gonçalves Secretaria  de  Tecnologia  da  Informação  e  Comunicação
(SETIC)

Alexandre Gomes Barriento Coordenadoria de Apoio aos Serviços de TIC (CASTIC)
Cláudia Sant’Anna Pinheiro Coordenadoria de Segurança de TIC (CSTIC)
Cristiano Munerati Coordenadoria de Infraestrutura de TIC (CITIC)
Hudson Lincoln Gomes dos Santos Coordenadoria de Sistemas de TIC (CSISTIC)

Ricardo Alex Serra Viana Coordenadoria de Apoio ao Planejamento e à Governança
de TIC (CAPGTIC) 

Leonardo Luis Soares Seção de Gestão de Riscos e Continuidade (SGERC) 

Ramon Chiara Equipe  de  Tratamento  e  Resposta  a  Incidentes  de
Segurança Cibernética (ETIR)

Rogério Machado de Almeida Coordenadoria de Apoio ao Planejamento e à Governança
de TIC (CAPGTIC)

Sarah Soares de Oliveira e Sousa Seção de Sustentação das Estratégias de TIC (SSETIC)
  3. DELIBERAÇÕES

Ausentes, justificadamente:
• Juiz Marcelo Donizeti Barbosa;
• Marcio Vinícius Gimenes Milan. 
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1. Revisão do Ato GP nº 28/2021
Foi  apresentada  ao  Comitê  a  sugestão  de  revisão  da  Política  de  Segurança  da  Informação.
Durante a reunião foram discutidos os seguintes pontos:

 Disponibilização dos sistemas de acordo com o público alvo.

Diante  da  ponderação  apresentada,  o  Comitê  determinou  que  a  revisão  do  Ato  siga  para
publicação sem este item e que a SETIC avalie alternativas para o acesso de determinado público
aos sistemas internos.

Interfaces administrativas

O Comitê informou sobre a demanda da SECOM que, em alguns casos, necessita de acesso à
ferramenta administrativa em situações emergenciais.  A SETIC esclareceu que está estudando
uma maneira de facilitar este acesso e que apoiará a SECOM nas publicações emergenciais.

Considerando que o  tema já  foi  discutido na última reunião,  o  Comitê  decidiu  manter  esta
exigência na revisão do Ato.

Ao término das discussões, o Comitê solicitou que o documento de revisão seja enviado para
avaliação por e-mail, com prazo de resposta de 5 dias, sendo que, na ausência de manifestações,
a minuta de revisão da Política de Segurança da Informação pode ser considerada aprovada.

2. Novo normativo relacionado a Incidentes Cibernéticos

Foi apresentada ao Comitê a sugestão de normativo relacionado a Incidentes Cibernéticos. 

Durante  a  reunião  foi  discutido  o  prazo  de  retenção  dos  registros  de  auditoria  (logs).
Considerando  eventuais  implicações  a  respeito  deste  tema,  o  Comitê  solicitou  que  a  SETIC
aprofunde os estudos englobando os seguintes itens:

• O tempo de retenção utilizado por outros órgãos;
• O espaço em disco utilizado pelos logs armazenados, separados por ano;
• Os custos envolvidos para armazenamento dos logs com mais de 5 anos.

Ao término das discussões, o CSIC determinou que o documento seja publicado sem este item
específico, que será reavaliado após a realização dos estudos.
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3. Playbooks de Incidentes Cibernéticos

Foram apresentados ao Comitê os procedimentos técnicos (playbooks) elaborados pela ETIR.
Estes procedimentos visam contribuir para o atendimento dos planos de ação para implantação
dos protocolos de tratamento e resposta aos incidentes cibernéticos instituídos na ENSEC-PJ.

Considerando serem documentos majoritariamente técnicos, o Comitê decidiu seguir a sugestão
da SETIC e aprovar os documentos elaborados pela ETIR.

4. Projeto de Análise de Riscos

O Comitê foi informado a respeito do andamento do projeto de análise de riscos.

Nesta reunião o Comitê foi  informado sobre a metodologia utilizada para a  realização deste
trabalho e dos resultados obtidos.

Para  apoiar  a  avaliação  destas  informações,  a  SETIC  elaborará  plano  de  ação,  que  será
apresentado oportunamente.

O Comitê decidiu o próximo grupo de controles que deve ser relacionado neste trabalho.

5. Criptografia de notebooks 

Foram apresentados os resultados do teste de performance (benchmark) realizado pela SETIC
para comparar o desempenho de notebooks com criptografia habilitada e sem criptografia.

Considerando os resultados apresentados, o Comitê autorizou a criptografia dos discos de todos
os notebooks corporativos, de acordo com o disposto na ENSEC-PJ.

O Comitê determinou também a atualização do Ato GP nº 45/2018 para refletir esta decisão.

6. Perfil de acesso de estagiário
Foi  apresentada  ao  Comitê  a  necessidade  de  regrar  o  acesso  à  internet  concedido  aos
estagiários. Como não havia definição formal sobre o tema, a SETIC aplicou a mesma regra de
acesso vigente para os servidores.

Após discussão, o Comitê definiu que o perfil de acesso dos estagiários deve ser equiparado ao
perfil de acesso dos servidores.
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7. PROAD 49314/2021

A SETIC apresentou a solicitação de acesso a conteúdo bloqueado na internet.

Considerando as informações apresentadas, Comitê autorizou a concessão de acesso para todo o
TRT2.

Também  foi  solicitada  a  validação  do  entendimento  de  que  eventuais  demandas  onde  a
justificativa para a liberação do acesso seja o desempenho das atividades funcionais,  fossem
consideradas pré-aprovadas. 

O assunto foi debatido e ficou decidido que a CSTIC fará uma primeira avaliação da demanda e,
em caso de dúvidas, submeterá ao Comitê. Quando não houver dúvida, o acesso poderá ser
liberado sem necessidade de consulta ao Comitê.

8. Extra Pauta

Rede WIFI para visitantes na Rio Branco
Foi submetido ao Comitê o pedido de liberação de acesso a partir da rede Wi-Fi para visitantes
no Núcleo Regional da Coordenação Geral do Comitê Nacional para os Refugiados na cidade de
São Paulo – NR-CG-Conare-SP.

Após ampla discussão, o Comitê autorizou as liberações requeridas sendo que, para o item “E-
mail pessoal”, deverá ser liberada a categoria “Webmail”. 

O Comitê também determinou que deve ser  criada uma nova rede de visitantes exclusiva e
segregada para esta finalidade.

  4. ENCERRAMENTO
A próxima reunião ordinária do Comitê ficou agendada para o dia 14/12/2021 às 16h.

São Paulo, 23/11/2021.

  5. ASSINATURA

DESEMBARGADORA MAGDA APARECIDA KERSUL DE BRITO
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