PODER JUDICIARIO

JUSTICA DO TRABALHO

TRIBUNAL REGIONAL DO TRABALHO DA 22 REGIAO

Extrato da Ata da 102 Reuniao de 2021 do Comité de Seguran¢a da Informac¢do e Comunicagdo (CSIC)

1. INFORMAGCOES DA REUNIAO

Data: 19/10/2021 |

Hora: 16h

\ Local: Sala de videoconferéncia da SETIC

Tipo de reunido: Ordinaria

2. PARTICIPANTES

Nome

Cargo / Lotagdo

Magda Aparecida Kersul de Brito

Desembargadora do Trabalho

Jorge Batalha Leite

Juiz Auxiliar da Vice-Presidéncia Administrativa

Edilson Soares de Lima

Juiz Auxiliar da Vice-Presidéncia Judicial

Marcelo Donizeti Barbosa

Juiz Auxiliar da Corregedoria

Oswaldo José Costa da Silva Leme

Secretaria Geral da Presidéncia (SGP)

Maria Inés Ebert Gatti

Secretaria da Vice-Presidéncia Administrativa

Rémulo Borges Araujo

Diretoria Geral da Administracdo (DGA)

Eliana Maria Damaceno Velkis

Secretaria da Corregedoria Regional (SCR)

Airton Matos da Silva

Secretaria de Coordenacdo Orgamentaria e Financeira
(SCOF)

Aquiles José Malvezzi

Secretaria de Processamento e Acompanhamento de
Contratos e Licitagdes (SPACL)

Marcio Vinicius Gimenes Milan

Secretaria de Gestdo Estratégica e Projetos (SGEP)

Marcio Nisi Goncalves

Secretaria de Tecnologia da Informacdo e Comunicacao
(SETIC)

Alexandre Braga Mendonga

Coordenadoria de Apoio aos Servigcos de TIC (CASTIC)

Claudia Sant’Anna Pinheiro

Coordenadoria de Seguranca de TIC (CSTIC)

Cristiano Munerati

Coordenadoria de Infraestrutura de TIC (CITIC)

Hudson Lincoln Gomes dos Santos

Coordenadoria de Sistemas de TIC (CSISTIC)

Rogério Machado de Almeida

Coordenadoria de Apoio ao Planejamento e a Governanca
de TIC (CAPGTIC)

Ramon Chiara

Equipe de Tratamento e Resposta a Incidentes de
Seguranga Cibernética (ETIR)

Sarah Soares de Oliveira e Sousa

Secao de Sustentacdo das Estratégias de TIC (SSETIC)

3. DELIBERAGOES

Ausentes, justificadamente:

* Juiza Heloisa Menegaz Loyola;
* Juiz Moisés dos Santos Heitor.

1. Questionario do TCU sobre Segurancga Cibernética

Foi apresentado ao Comité o Questionario do TCU sobre Seguranga Cibernética, repassando as
respostas sugeridas pela SETIC e a necessidade de alguns itens serem discutidos.

Apds ampla discussdao foram definidas as respostas a serem apresentadas ao TCU.
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2. Programa de Educagdo e Cultura em Seguranga Cibernética
Foi apresentado o Programa de Educacdo e Cultura em Seguranca Cibernética elaborado pela
SETIC, seguindo as diretrizes da ENSEC-JUD em adicdo as acOes atualmente realizadas.

Des. Magda solicitou que a SETIC envie o processo para avaliacdo por e-mail ainda hoje
(19/10/21), com prazo de manifestagdo até o dia 20/10/21, sendo que na auséncia de objecdes,
o processo pode ser considerado aprovado.

3. Processo de Gerenciamento de Vulnerabilidades

Foi esclarecido que trata-se de um novo processo criado para o aumento da seguranca do
ambiente computacional do Tribunal. Des. Magda solicitou que a SETIC envie o processo para
avaliacdo por e-mail ainda hoje (19/10/21), com prazo de manifestacdo até o dia 20/10/21,
sendo que na auséncia de objec¢des, o processo pode ser considerado aprovado.

4. Plano de Recuperagdo de Servigos Criticos de TIC

Foi apresentado o Plano de Recuperagao de Servigos Criticos de TIC e explicado que o mesmo faz
parte das acBes para atendimento da ENSEC-JUD, sendo parte dos procedimentos para
tratamento de incidentes cibernéticos (playbooks). O Comité questionou se o plano foi avaliado
pelas equipes técnicas da SETIC, sendo esclarecido que o documento foi elaborado em conjunto
por todas as areas envolvidas e que durante a realizagdo dos testes de recuperagdo com o
Sistema Pje, foi identificada necessidade de ajustes e que o documento atual ja contempla estes
ajustes.

Apds os devidos esclarecimentos o Comité aprovou o Plano de Recuperacao de Servicos Criticos
de TIC.

5. Desativagdo de equipamento de rede
Foi informado ao Comité que trata-se de equipamento sem suporte e a SETIC entende que ele
deveria ser desativado.

Foi esclarecido que existe equipamento equivalente para utilizagcdo do servico.

Diversos membros do Comité que ja fazem uso deste equipamento equivalente informaram que
a solucdo é adequada e que funciona satisfatoriamente.

Apds ampla discussdo, o Comité autorizou a SETIC a providenciar o plano de desativacdo do
referido equipamento, lembrando da necessidade de divulga¢do que o caso requer.
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6. Acessos disponiveis na Internet

6.1. Acesso Administrativo

Foi informado ao Comité sobre o uso de acesso administrativo em determinado ativo que
contraria as melhores praticas de seguranca, tema tratado inclusive pela ENSEC-JUD. Dessa
forma, considerando os riscos envolvidos, o Comité determinou que a SETIC restrinja este acesso
nos termos estabelecidos.

Apds ampla discussdo, o Comité definiu que a restricdo de acesso administrativo deve ser
considerada como diretriz.

6.2. SIABI - Sistema de Automacao de Biblioteca, Arquivos Museus e Memorais

Explicou-se a situacao atual do SIABI, sistema desenvolvido por empresa contratada e instalado
dentro do ambiente computacional do Tribunal. Foi informado que outros TRTs sinalizam que
estdo levando esse sistema para ser executado em ambiente externo da infraestrutura
corporativa, por meio de contratagao do sistema como servigo.

Diante deste contexto, o Comité foi questionado se essa poderia ser a diretriz adotada, ou seja,
em vez de comprar novos sistemas como produto, haveria a contratacdo do uso destes sistemas
como servi¢co, ou ainda, contratar um ambiente externo para a hospedagem do sistema a ser
adquirido.

Apds ampla discussdao, o Comité autorizou seguir com a diretriz de que sistemas desenvolvidos
por terceiros devem ser hospedados fora da infraestrutura computacional do TRT2.

7. Criptografia de notebook

Foi informado que, atualmente, os notebooks corporativos fornecidos pelo Tribunal possuem a
funcionalidade de criptografia dos dados para que, em caso de furto ou roubo, os mesmos
fiqguem inacessiveis, preservando-se a privacidade e a confidencialidade dos documentos que ali
se encontram. Atualmente, o uso desta funcionalidade é opcional, conforme o Ato GP n2
45/2018. No entanto, a ENSEC-JUD possui a diretriz de se criptografar os dados em todos os
dispositivos moveis.

Diante do impasse, o Comité foi questionado se o Tribunal deve manter o uso opcional ou seguir
a diretriz da ENSEC-JUD.

Apds ampla discussdo, o CSIC solicitou que a SETIC realize um teste de performance (benchmark)
para verificar eventual queda de performance no notebook quando a criptografia esta ativa para
que o assunto seja rediscutido na préxima reunido.
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4. ENCERRAMENTO

A proxima reunido ordindria do Comité ficou agendada para o dia 23/11/2021 as 16h.

S3o0 Paulo, 20/10/2021.

5. ASSINATURA

MAGDA APARECIDA KERSUL Assinado de forma digital por MAGDA

APARECIDA KERSUL DE BRITO:14885395615

DE BRITO:14885395615 Dados: 2021.11.29 13:01:53 -03'00"

DESEMBARGADORA MAGDA APARECIDA KERSUL DE BRITO
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