PODER JUDICIARIO
JUSTICA DO TRABALHO

TRIBUNAL REGIONAL DO TRABALHO DA 22 REGIAO

Ata da 72 Reuniao de 2021 do Comité de Seguranca da Informacao e
Comunicacao (CSIC)

1. INFORMACOES DA REUNIAO

Data: 22/06/2021

Hora: 16h

Local: Sala de videoconferéncia da
SETIC

Tipo de reuniao: Ordinaria

2. PARTICIPANTES

Nome

Cargo / Lotacao

Heloisa Menegaz Loyola

Juiza Auxiliar da Presidéncia

Jorge Batalha Leite

Juiz Auxiliar da Vice-Presidéncia
Administrativa

Edilson Soares de Lima

Juiz Auxiliar da Vice-Presidéncia Judicial

Marcelo Donizeti Barbosa

Juiz Auxiliar da Corregedoria

Moisés dos Santos Heitor

Juiz Titular de Vara do Trabalho

Oswaldo José Costa da Silva
Leme

Secretaria Geral da Presidéncia (SGP)

Maria Inés Ebert Gatti

Secretaria da Vice-Presidéncia
Administrativa

Eliana Maria Damaceno Velkis

Secretaria da Corregedoria Regional (SCR)

Romulo Borges Araujo

Diretoria Geral da Administracao (DGA)

Marcio Vinicius Gimenes Milan

Secretaria de Gestao Estratégica e
Projetos (SGEP)

Marcio Nisi Goncalves

Secretaria de Tecnologia da Informacao e
Comunicacao (SETIC)

Alexandre Barriento

Coordenadoria de Apoio aos Servicos de

TIC (CASTIC)

Cristiano Munerati Coordenadoria de Infraestrutura de TIC
(CITIC)

Hudson Lincoln Coordenadoria de Sistemas de TIC
(CSISTIC)

Claudia Sant'Anna Pinheiro

Coordenadoria de Seguranca de TIC
(CSTIC)

Ricardo Alex Serra Viana

Coordenadoria Apoio ao Planejamento e a
Governanca de TIC (CAPGTIC)

Leonardo Luis Soares

Secao de Gestao de Riscos e Continuidade
(SGERC)

Rogério Machado de Almeida

Secao de Compliance de TIC (SCTIC)

Sarah Soares

Secao de Sustentacao das Estratégias de
TIC (SSETIC)

3. DELIBERACOES

Ausentes, justificadamente:

- Desembargadora Magda Aparecida Kersul de Brito;

- Aquiles José Malvezzi;
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- Renata Aparecida Cursino Pires.
1. Validacao da lista de servicos criticos/estratégicos de TIC

Foi apresentado ao CSIC um levantamento prévio, realizado pela SETIC, a
respeito dos sistemas que suportam as atividades de negdcio definidas como
criticas pelo Comité em fevereiro de 2021, para avaliacao a respeito de quais
desses sistemas devem ser considerados criticos/ estratégicos para fins de
priorizacao das atividades da SETIC, incluindo acdées como gestao de riscos e
definicdes de acordos de niveis de servico.

Foi questionada a utilizacao dos conceitos da matriz GUT (“gravidade”,
“urgéncia” e “tendéncia”) para priorizacao dos sistemas, considerando que a
indisponibilidade em um sistema pode se tornar critica dependendo do
prolongamento do evento adverso. Nesse contexto, foi explicado que a
proposta é fazer esta priorizacao considerando as atividades criticas de
negdcio e nao os sistemas que suportam essas atividades, uma vez que este
trabalho tem como objetivo maior a identificacao dos sistemas essenciais e
imprescindiveis para a execucao das atividades criticas, seguido da
priorizacao das acdes preventivas a serem realizadas pela SETIC,
considerando que nao ha recursos humanos em quantidade necessaria para
atuar em todos os sistemas.

Apds solicitacao de algumas alteracdes, foi aprovada a relacao dos sistemas
criticos/estratégicos.

2. Matriz GUT

Foi apresentada ao Comité a planilha para calcular a priorizacao entre as
atividades criticas, considerando os conceitos de “Gravidade”, “Urgéncia” e
“Tendéncia”. A planilha nao foi preenchida anteriormente junto as areas
envolvidas por conta da subjetividade das avaliacdes para os casos em que
ha mais de uma area relacionada, de maneira que a planilha foi preenchida
previamente apenas pela SETIC para validacdao junto ao Comité durante a
reuniao.

Durante a discussao, Dr. Moisés ponderou que, no seu entendimento,
determinada atividade seria a mais prioritaria, pois ela representa o canal de
comunicacao entre a Instituicao e o publico externo, em caso de crise
cibernética. Apds discussao a respeito das contingéncias possiveis para esta
atividade, o Comité decidiu por manter a gravidade previamente preenchida
na planilha.

Os demais conceitos discutidos sobre as atividades foram aprovados pelo
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Comité, resultando na priorizacdo necessaria para que a SETIC possa dar
andamentos nas suas atividades.

3. Resolucao CNJ n2 396 - ENSEC-P)

Foram apresentados alguns pontos relativos a ENSEC-PJ - Estratégia Nacional
de Seguranca Cibernética do Poder Judicidrio, cuja minuta ja havia sido
encaminhada anteriormente pela Presidéncia ao Comité.

Alguns dos pontos apresentados incluem:

« A relacdo entre o que estad previsto na ENTIC-JUD com o que foi
publicado pela ENSEC-PJ;

* A revogacao das Resolucdes n? 360, 361 e 362 do CNJ, que estabelecem
protocolos relativos ao tratamento e resposta aos incidentes
cibernéticos, e cujo conteldo foi integralmente absorvido pelo novo
normativo;

* A centralizacao da gestao da governanca de seguranca da informacao
do Poder Judiciario, que sera realizada pelo CNJ.

Foi explicado ao Comité que ENSEC-PJ tem o objetivo de padronizar objetivos
e acoes para incremento da seguranca cibernética nos érgaos que integram o
Poder Judiciario, de modo a amadurecer gradativamente o nivel de seguranca
no ambiente computacional de cada 6rgao e, para isso, sugere um volume
grande de demandas que, somados aos planos de acdo ja elaborados para
implementacao dos protocolos supracitados, resultam em um numero
elevado de itens a serem avaliados.

Neste contexto, o Comité foi questionado se a SETIC deve considerar que
todos os itens devem ser tratados ou se deseja avaliar cada demanda
individualmente. Foi decidido que a SETIC devera iniciar os trabalhos para
atender a todas as demandas previstas pelo normativo, mas que podera
pautar com o Comité qualquer item que requeira andlise e decisao,
represente impacto negativo relevante aos usudrios ou caso seja identificado
algum impedimento na execucao das atividades.

4. Acao sobre SPAM
Em virtude do tempo necessario para discussao dos outros assuntos, este
item nao foi tratado nesta reuniao.

5. Termo de Classificacao da Informacao
Em virtude do tempo necessdario para discussao dos outros assuntos, este
item nao foi tratado nesta reuniao.

6. Definir critérios para liberacao de capacitacao para servidores

SECRETARIA DE TECNOLOGIA DA INFORMACAO E
'\ JUSTIGADOTRABALHO | comumicacees semo
Tribunal Regional do Trabalho da 22 Regido (SP) é\llzeglc(i)?]’_\ggtggisg;esfgr?evzelr;tgiég}éoizo Paulo-SP

E-mail: diretoria-ti@trtsp.jus.br




PODER JUDICIARIO
JUSTICA DO TRABALHO -
TRIBUNAL REGIONAL DO TRABALHO DA 2% REGIAO

Em virtude do tempo necessdario para discussao dos outros assuntos, este
item nao foi tratado nesta reuniao.

Extrapauta - PROAD sobre acoes praticadas em servicos de TIC (log
de acesso)

Foi apresentada ao Comité solicitacao de informacdes sobre acdes praticadas
em servicos de TIC (log de acesso).

Apds considerar a solicitacao e a justificativa apresentada, o Comité aprovou
a solicitacao.

4. ENCERRAMENTO

A proxima reuniao ordinaria do Comité ficou agendada para o dia 20/07/2021
as 16h.

Sao Paulo, 22/06/2021.

5. ASSINATURA

Assinado de forma digital por

HELOISA MENEGAZ  HieLish MENEGAZ
LOYOLA:26014021809 LOYOLA26014021809

Dados: 2021.09.03 12:46:36 -03'00'

JUIZA HELOISA MENEGAZ LOYOLA
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