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ANEXO I - INICIATIVAS DETIC

1. Iniciativas alinhadas aos Resultados-Chave do PDTIC 2023-2024

Implantar solugdo
para analise
consolidada

de registros de
auditoria

Avaliar os riscos
de seguranca
cibernética

no ambiente
computacional

Revisar o
processo de
Gerenciamento
das Capacitagoes
deTIC

Elaborar Plano de
Gestao de Riscos
deTIC

Revisar o
processo de
Gerenciamento de
Disponibilidade

Realizar
contratacdo

de servicos de
armazenamento
em nuvem

Descricao

Finalizar a aquisi¢do e implantar a solu¢do para anélise consolidada de
registros de auditoria no ambiente computacional.

Realizar avaliagdo dos controles de seguranga cibernética necessérios
para protecao de infraestruturas de TIC do TRT2 de forma a preservar
a disponibilidade, integridade, confidencialidade e autenticidade

das informagdes, considerando o Manual de Referéncia — Protecao

de Infraestruturas Criticas de TIC, Manual de Referéncia — Gestao

de Identidade e de Controle de Acessos e Manual de referéncia—
Prevencao e Mitigacdo de Ameacas Cibernéticas e Confianga Digital
publicados pelo CNJ.

Identificar controles ja aplicados. Propor a elaboracdo de planos de
acdo para implantacdo dos itens ndo aplicados, ou justificar o motivo do
nao atendimento para aceite do Comité de Seguranca da Informacao e
Protecdo de Dados Pessoais.

Realizar revisdo do processo, reformulando as atividades de elaboracdo
e acompanhamento do Plano de Capacitacdo de TIC, visando aumentar
a frequéncia de afericdo e avaliagdo da execug¢do do Plano.

Elaborar Plano de Gestdo de Riscos de TIC, alinhado ao plano
institucional de gestdo de riscos e ao disposto na ENSEC-PJ,
objetivando mitigar as ameagas mapeadas para atuar de forma
preditiva e preventiva as possiveis incertezas.

Revisar e operacionalizar o processo de Gerenciamento de
Disponibilidade, estabelecendo mecanismos de aferi¢do e
acompanhamento do cumprimento dos normativos estabelecidos.

Realizar a contratagdo de servicos de armazenamento de objetos em
nuvem, para migragao dos arquivos do Acervo Digital do Ple e, se
possivel, dos documentos processuais.

Acao

ou

Projeto

Projeto

Projeto

¢do

Resultado-Chave Associado

Alinhamento Estratégico

Processos Internos [OPD6] - (OENT7) Aprimorar a

Seguranga da Informacao e a Gestdo de Dados (OPEI10)

...e a protecao de dados (OSEC1) Tornar o Judiciario mais -
seguro e inclusivo no ambiente digital (OSEC2) Aumentar

aresiliéncia as ameacas cibernéticas

Processos Internos [OPD6] - (OENT7) Aprimorar a
Seguranca da Informacdo e a Gestdo de Dados (OPEI10)
... a protecdo de dados (OSEC1) Tornar o Judiciario mais
seguro e inclusivo no ambiente digital (OSEC2) Aumentar
aresiliéncia as ameagas cibernéticas

PRO-SEGD-01 Ter o TRT2 com a nota média de 90
pontos no tema “Riscos, seguranca da informacao e
protecao de dados” do IGOVTIC-JUD, considerando
o resultado alcancado em 2022.

Aprendizado e Crescimento [OPD15] - (OPEI9) Incrementar
modelo de gestdo de pessoas

(OENT3) Reconhecer e Desenvolver as Competéncias dos
Colaboradores

APC-DPES-01 Ter o TRT2 com 90% de seu Plano
Anual de Capacitagdo em TIC cumprido.

Processos Internos [OPD6] - (OENT7) Aprimorar a
Seguranga da Informacdo e a Gestdo de Dados

(OPEI10) ...e a prote¢do de dados

(OSEC1) Tornar o Judicidrio mais seguro e inclusivo no
ambiente digital

(OSEC2) Aumentar a resiliéncia as ameagas cibernéticas

PRO-SEGD-01 Ter o TRT2 com a nota média de 90
pontos no tema “Riscos, seguranca da informacao e
protecdo de dados” do IGOVTIC-JUD, considerando
o resultado alcangado em 2022.

Processos Internos [OPD7] - (OENT8) Promover Servigos de
Infraestrutura e Solugdes Corporativas

(OSEC4) Permitir a manutencdo e a continuidade dos
servigos, ou o seu restabelecimento em menor tempo
possivel

PRO-SINF-02 Ter o TRT2 em conformidade com

os padrdes minimos necessarios para garantir a
disponibilidade do PJe, conforme a Res. 185/2013
CNJ.

PRO-SINF-01 Ter o TRT2 com a nota média de 75
pontos (representando acréscimo de 10% da média
de 2022) no tema “Infraestrutura Tecnolégica e
Servico em Nuvem" do IGOVTIC-JUD, considerando
o resultado alcangado em 2022.

Processos Internos [OPD7] - (OENT8) Promover Servicos de
Infraestrutura e Solugdes Corporativas

(OSEC4) Permitir a manutencdo e a continuidade dos
servicos, ou o seu restabelecimento em menor tempo
possivel

Previsao

de

inicio

Jan/2022

Aug/2021

Jun/2023 Jan/24 Set/2023

Jan/2024

Previsao
de fim

Jun/2024

Jul/2024

Jul/24 Dez/2023

Jun/2024

Dez/2024

Area

Responsavel

CSTIC

CSTIC

CAPGTIC

CSTIC

CAPGTIC

cmc

Demais
Areas
Envolvidas

Situagao

e Em andamento
CAPGTIC
CAPGTIC,
ELEME, Em andamento
cITIC,
CSISTIC
Em andamento
Na&o Iniciado
cITIc
CsIsTIC Em andamento
Documento de
CAPGTIC Oficializagao

de Demanda Ja
Elaborado
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2. Demais iniciativas de TIC

Previsdo Area
de fim Responsavel

Previsao
de inicio

Acdo ou

. Demais Areas Envolvidas
Projeto

Alinhamento Estratégico

Situacao

— . L . OPD6 (OENT7) Aprimorar a Seguranga da Informagdo e a Gestdo de < < Coordenadoria de Apoio aos Servigos de
=~ . Aprimorar controles de acesso légico LDAP de modo a definir as regras o - . ~ I .
Q  Aprimorar controles de . . . ) S Dados (OPEI10) ... e a protegdo de dados (OSEC1) Tornar o Judiciario > = TIC, Coordenadoria de Infraestrutura de .
@] . de negdcio e automatizar a execugdo diaria dos procedimentos de 5 . | ) ) . > o CAPGTIC ) N3o Iniciada
E acesso logico LDAP acesso & mais seguro e inclusivo no ambiente digital (OSEC2) Aumentar a 5 S TIC, Coordenadoria de Seguranga de TIC,
(5 . resiliéncia as ameacas cibernéticas © ™ Coordenadoria de Sistemas de TIC
~  Contratar Solucao . ~ 9 %)
—~ OPD7 (OENT8) Promover Servicos de Infraesturtura e Solucdes
Q  Integradade 2023-002-CAPGTIC - Contratar Solucdo Integrada de Gerenciamento % ( ) ) . < _ L. < S S Coordenadoria de Apoio aos Servigos de TIC, _
[®] . | . _ ES Corporativas (OSEC4) Permitir a manutengdo e a continuidade dos - o CAPGTIC . Em Execucéo
= Gerenciamento de de Servicos de Tecnologia da Informacao & . . B = 5 Coordenadoria de Infraestrutura de TIC
[a) | servicos, ou o seu restabelecimento em menor tempo possivel g 5]
A Servicos
Criar o processo OPD6 (OENT7) Aprimorar a Seguranca da Informacao e a Gestdo de
2 @ p. . . . ( )Ap N g : < . N 5 Coordenadoria de Infraestrutura de TIC,
Q  “Gerenciamento Criagdo de processo para promover o desenvolvimento de sistemas de 2 Dados (OPEI10) ... e a prote¢do de dados (OSEC1) Tornar o Judiciario N = . -
v} - . . . - - O . . . . L o o CAPGTIC Coordenadoria de Seguranga de TIC, Em Execucao
iz do Ciclo de Vidade tecnologia da informagdo e comunicagdo seguros no TRT2. < mais seguro e inclusivo no ambiente digital (OSEC2) Aumentar a o S . )
2 - " Al s a . o > A Coordenadoria de Sistemas de TIC
2 Desenvolvimento Seguro resiliéncia as ameacas cibernéticas
~
= Desenvolver e implantar O projeto Argos Poupa Convénios se trata de uma parceria colaborativa 9 3 é
U osatélite Argos Poupa entre os TRTs da 22 e da 122 Regides desenvolvida no ambito do -05" OPD8 (OPEI3) Garantir a duragdo razoavel do processo S S CSISTIC Coordenadoria de Infraestrutura de TIC, CSIT Em Execucéo
o < =
é Convénios do Ple. projeto de Startups da Justica do Trabalho. & a =3
2 g 3 3
O  Desenvolver o satélite O projeto Cartas Precatdrias visa o envio de cartas precatérias por ° . ~ . = S ~
] L. . . . . 5 OPD8 (OPEI3) Garantir a duragdo razoavel do processo o o CSISTIC csIT Em Execucéo
5 Cartas Precatérias do Ple. meio de sistema centralizado e integrado ao Ple. & 5 5
I o %)
O
—~  Desenvolvimento do Sistema que tem como objetivo o apoio a gestdo de precatdrios, &) N
aQ . A _ q _ l .p g P ) 2 OPD9 (OPEI4) Promover a integridade e a transparéncia em relagao S S Coordenadoria de Infraestrutura de TIC, .
U Sistemade Apoio a Gestdo  trazendo integracao entre outros sistemas de uso da unidade, o3 - . o o CSISTIC . _ L Em Execucao
= . . < aos atos de gestdo praticados = S Secretaria de Execucao da Fazenda Pdblica
9 dePrecatérios (SAGP) automatizando as tarefas executadas manualmente. o] R
Implantar Sistema de
~
- Monitoramento e Anilise Implantar o Sistema de Monitoramento e Andlise de Resultados . ~ 3 .
[=} . i K S OPD15 (OPEI9) Incrementar modelo de gestdo de pessoas (OENT3) B3 & Coordenadoria de Infraestrutura de TIC, -
U  deResultados Totalizados  Totalizados das Varas do Trabalho (SMART VT) desenvolvido pelo TRT G L. o ) CSISTIC . _ Em Execugdo
= L . < Reconhecer e Desenvolver as Competéncias dos Colaboradores S = Subcomité de Gestao do Teletrabalho
Q  dasVaras do Trabalho da 242 Regido, adaptando-o de acordo com as necessidades do TRT2. 3 2
(SMART VT)
5 | U s Sistema responsavel pelo cadastro, atualizacao e aprovacao 3 3
5, Controle de Pagamentos P P L < B P < 2 OPD9 (OPEI4) Promover a integridade e a transparéncia em relacao S S Coordenadoria de Infraestrutura de TIC, N
®] L. dos pagamentos de precatérios, incluindo um médulo RPA para G - . o o CSISTIC . N . Em Execucao
S de Precatérios automatizacso do processo de seracio de alvaras no sistema Siscond < a0s atos de gestdo praticados = 5 Secretaria de Execuc¢do da Fazenda Publica
S  (PRECATOPAG) B B & o B
o Implementar automacao . . - - < <
~ Sistema do tipo RPA para automatizacao do processo de geragdo de
Q  parageracao de P P . ¢ P R & g, k=] OPD9 (OPEI4) Promover a integridade e a transparéncia em relagao S S Coordenadoria de Infraestrutura de TIC, -
[V} R documentos em massa (certiddes, despachos ou decisdo) no sistema G - . o o CSISTIC . _ L Em Execugdo
E documentos no Ple (Robd Ple < aos atos de gestdo praticados & & Secretaria de Execuc¢do da Fazenda Publica
& CertBot). : ~ ~
o
- Implementar automacao Sistema apoiado pela ferramenta Pentaho e PowerBI que visa a . . A . . S 3 .
o - ) _ L. ) L i) OPD9 (OPEI4) Promover a integridade e a transparéncia em relacao = i Coordenadoria de Infraestrutura de TIC, _
& Pparageragao do Painel de extracdo de dados de forma automatica e disponibilizacdo dos dados Cn N . o o CSISTIC . . . Em Execucado
= g = A . - < a0s atos de gestdo praticados 5 = Secretaria da Corregedoria Regional
B  Autoinspecao - PAI no Painel de Autoinspecao - PAI. & 5
a
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Implementar automagao
para registro de
pagamentos de
precatérios (Robd
PrecBot).

Implementar automagao
para registro do calculo
de precatérios (Robd
CalcBot).

Implementar melhorias
de seguranga no Médulo
Principal do SIGEP-JT

Implementar melhorias no
Sistema de Promocao de
Magistrados

Implementar melhorias

na automag3o para
migracao dos processos de
precatérios para o 2° Grau
(Robd Pred).

Implementar Painel de
Acompanhamento de
Contas de Precatérios

Implantar Miltiplo Fator
de Autenticacdo nos
sistemas sensiveis

Migragao do Oracle para a
Nuvem JT

Implantar solugdo de
hiperconvergéncia

Sistema do tipo RPA para automatizagdo do processo de atualizagao de
calculos de precatérios e RPVs cadastradas no sistema GPREC.

Sistema do tipo RPA para automatizagdo do processo de atualizagdo
de célculos dos precatérios no sistema PJeCalc com base nos dados
extraidos do sistema SAGP.

Atividades de atualizacao tecnolégica do Médulo Principal do SIGEP-]T
para aprimoramento da seguranca e conformidade.

Sistema destinado ao gerenciamento e avaliacdo de candidatos
cadastrados nos processos de promogao para titular de vara ou acesso
ao tribunal.

Sistema do tipo RPA para automatizacdo do processo de protocolo,
intimagdo e certificacdo de precatérios e RPVs nos sistemas Ple e
GPREC.

Criacdo de painel em PowerBI apoiado em aplicagao PHP para
conversao dos arquivos disponibilizados pelo Banco do Brasil com as
movimentagdes das contas de precatorios.

0O Presidente do CNJ (Conselho Nacional de Justiga) determinou, por
meio da Portaria Presidéncia n® 140 DE 22/04/2024, a implementacao
de método de autenticagdo do tipo Mdltiplo Fator de Autenticagao
(MFA) como requisito funcional para acesso a sistemas sensiveis no
prazo de 90 dias.

Migracdo do Oracle e da Folha de Pagamento para a Nuvem da JT

Implantacdo de estrutura Hiperconvergente, agregando
armazenamento, processamento e virtualizagao

Acao

Acao

Acdo Projeto Acao Acdo

Projeto

OPD9 (OPEI4) Promover a integridade e a transparéncia em relagdo
aos atos de gestdo praticados

OPD9 (OPEI4) Promover a integridade e a transparéncia em relagdo
aos atos de gestdo praticados

OPD6 (OENT7) Aprimorar a Seguranga da Informacdo e a Gestdo de
Dados (OPEI10) ... e a prote¢do de dados (OSEC1) Tornar o Judicirio
mais seguro e inclusivo no ambiente digital (OSEC2) Aumentar a
resiliéncia as ameagas cibernéticas

OPD9 (OPEI4) Promover a integridade e a transparéncia em relagao
a0s atos de gestao praticados

OPD9 (OPEI4) Promover a integridade e a transparéncia em relagao
aos atos de gestdo praticados

OPD9 (OPEI4) Promover a integridade e a transparéncia em relagao
aos atos de gestdo praticados

OPD6 (OENT7): Aprimorar a Seguranga da Informagdo e a Gestao
de Dados (OPEI10): Aprimorar a governanga de TIC e a protecao
de dados (OSEC1): Tornar o Judiciario mais seguro e inclusivo
no ambiente digital (OSEC2): Aumentar a resiliéncia as ameacas
cibernéticas

OPD7 (OENT8) Promover Servicos de Infraesturtura e Solucoes
Corporativas (OSEC4) Permitir a manutencdo e a continuidade dos
servigos, ou o seu restabelecimento em menor tempo possivel

OPD7 (OENT8) Promover Servigos de Infraesturtura e Solucdes
Corporativas (OSEC4) Permitir a manutengdo e a continuidade dos
servigos, ou o seu restabelecimento em menor tempo possivel

01/08/24 03/05/24 10/04/24 19/12/23 18/03/24 20/03/24 27/09/23 24/04/23

05/10/23

01/02/25 22/07/24 15/07/24 30/08/24 01/07/24 26/11/24 06/05/24 15/09/23

31/12/24

CSISTIC

CSISTIC

CSISTIC

CSISTIC

CSISTIC

CSISTIC

CSTIC

amc

aTic

Secretaria de Execu¢do da Fazenda Publica

Secretaria de Execucdo da Fazenda Publica

Coordenadoria de Infraestrutura de TIC,
Coordenadoria de Seguranca de TIC

Secretaria da Corregedoria Regional e
Coordenadoria de Estatistica

Coordenadoria de Infraestrutura de TIC,
Secretaria de Execucdo da Fazenda Publica

Coordenadoria de Infraestrutura de TIC,
Secretaria de Execucdo da Fazenda Publica

Coordenadoria de Apoio ao Planejamento
e a Governanga de TIC, Coordenadoria de
Apoio aos Servicos de TIC, Coordenadoria
de Infraestrutura de TIC, Coordenadoria de
Sistemas de TIC

Coordenadoria de Apoio ao Planejamento

e a Governanga de TIC, Coordenadoria de
Apoio aos Servicos de TIC, Coordenadoria de
Seguranca de TIC, Coordenadoria de Sistemas
deTIC

Coordenadoria de Apoio ao Planejamento e a
Governanca de TIC

Concluida

Em Execucgao

Em Execuc¢ao

Em Execuc¢ao

Em Execuc¢do

Em Execuc¢do

Em Execuc¢do

N&o Iniciada

Em Execuc¢do



