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The data economy demands a new approach to antitrust rules
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&he New ork Eimes
The Promise and Peril of the ‘Data-Driven Society’

BY STEVE LOHR FEBRUARY 25, 2013 11:05 AM W12

Up to 87 million Facebook users

Had their data exposed by

y

Facebook

!

Exposed raw data of up to 87 million profiles to...

|
Cambridge Analytica T R u M P |

Political consulting firm Donald/Tmlan'lm

Worked on...
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| 'I'I Trump campaign
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TOP 100 Most Valuable Global Brands 2009

g Brand Brand Value % Brand Value
09 ($M) Change 09 vs. 08
1 Google 100,039 169%
i
2 Microsoft 76,249 8%
3 (ctsly 67,625 16%
4 FTER 66,622 20%
5 66,575 349
6 63113 149
7 @akuan 61,283 7%
9 @ 59,793 16%
9 2 53 797 45%

widahome

10 Marlboro 49,460 339



BrandZ™ Top 100 Most Valuable Global Brands 2019

¢ amazon Retail 315,505 a 5% 2 @
2 ‘ Technology 309,527 4 3% 0 &
3 Googie Technology 309.000 4 2% 2 &
a B Microsoft Technology 251,244 4 425% o &
= VISA Payments 177918 5 % 2 '
¢  facebook Technology 158,968 4 2% 0 &
B iy N Retall | 131,246 3 +16% 2 (]
g Tencent iR Technology 130,862 4 27% -3 (-]
7 9 | mcDonakfs Fast Food 130,368 4 +3% A & 7
0 S AT&T Telecom Providers 108,375 3 +2% o &
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LEIS DE PROTECAO DE DADOS NO MUNDO







Protecao de dados nao deveria ser um tema tao novo no
Brasil

 Ja existem diversas leis no Brasil que tratam do tema, ainda que
indiretamente....

Sao normas que estao em vigor ha 30 anos...







Lei geral de protecao de dados pessoais: n2 13.709, de 14 de agosto de 2018,
alterada pela Lei n2 13.853, de 8 de julho de 2019

Entrara em vigor em feveretre-agosto de 2020
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aplicacao territorial

. tratamento realizado no Brasil; ou

. cujo objetivo seja a oferta ou o fornecimento de bens e servicos no Brasil; ou
. de dados de individuos localizados no Brasil: ou

. de dados coletados no Brasil.

Aplica-se, portanto, a companhias estrangeiras:

- Que ofertam ou fornecem bens e servicos no Brasil;

- Quando os dados tratados sao de individuos localizados no Brasil independente de sua
nacionalidade.

Art. 61 (LGPD): empresa estrangeira sera notificada ou intimada na pessoa do agente ou representante ou responsavel pela filial,
agéncia, sucursal, estabelecimento ou escritério instalado no Brasil.



principios da LGPD'

finalidade
(propdsito

legitimo, Z%iq;:ggg necessidade livre acesso I'; qualidade dos
especifico, coletados minimizac3o aos titulares \ dados
explicito e
informado)

Responsabi-
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Maior quantidade e
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dados pessoais

Todo dado relacionado a pessoas identificadas ou identificaveis.

* imagem

e dados locacionais (“GPS”)
 endereco de IP

e |dentificadores eletronicos
* CPF

e estado civil

* dados bancarios



DADOS PESSOAIS
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dados pessoais sensiveis

origem racial ou etnica

conviccao religiosa

opinido politica

filiacao a sindicato ou a organizacao de carater religioso, filosofico ou politico
dado referente a saude ou a vida sexual

dado genético ou biométrico, quando vinculado a uma pessoa natural

Digital para acesso a locais
especificos?

Restricao alimentar?




DADOS PESSOAIS SENSIVEIS
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O que significa tratar dados?

toda operacao realizada com dados
© pessoais, incluindo:

 coleta, producdo, recepcao, classificacdo,
utilizacao, acesso, reproducao, transmissao,

WS distribuicdo, processamento, arquivamento,

Y armazenamento, eliminac3o, avaliacdo ou

] controle da informacao, modificacao,

2 4 comunicacao, transferéncia, difusao ou

’ o extragao
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BASES LEGAIS

» Consentimento; o1 11050,

: 0 S 0010101 2 10011107
» Cumprimento de obrigacao legalou .~ ,;i%ﬁ'wo 010100011101
SO EUEE 7 | ohooioioio0 1001107 (056011001101
> E 20 de politi iblicas; 1 001101001011001 11077 K
xecugao de politicas publicas; L 1000110001 1010 ”0210101010101‘
> Estudo por 6rgéos de pesquisa; oili 01011007 YGPISRRRERRSERN ,'?81 11010101001
» Execucao de contrato ou ' 3'1r loo iOIOLIOI‘OlL'OH
. ; I N’ 11
procedimentos preliminares ao 10011101 10111010101001 168e30909090101 0007 1
contrato; 10001101001 011101 101 1yonal LI0T ' 110101010011001 1
> Exercicio regular de direitosem 111011011 | ',10’0'9%1 1101C
processo judicial ou adm.; 2100011103 )?110101018}8}&]3}
> Protecao da vida; 4l 11 wes 1':_" | 010011007 10101074
> Tutela da sadde; | i, Celitioo 11011077 1&'01010‘
> Interesses legitimos do controlador '“io % o Eﬁhh_q.nncl o1 21010¢
ou de terceiros; oo 2010007 1 %* 11110703101 11117 3 M 1 |
- ) 1100111,4101101 1 141 0101007 1 11 00
» Protecao do credito L '0' ] 1019,0 oouggl lolm],})%l 110
‘m”%n 110 1107 lmn'.(_"O



A LGPD, diferentemente da GDPR, nao se dedicou a regulamentar especificamente questoes em torno da
relacao de trabalho

A GDPR, por exemplo, dispoe que questoes de tratamento de dados nao se aplicam a empresas com menos de
250 funcionarios (art. 30, paragrafo 22, 5, GDPR), e permite a regulamentagao de questoes por meio de
Convencao Coletiva de Trabalho (art. 88, GDPR)

Contudo, foi discutido pelo WP 29 (Working Party 29) que, em relagoes de trabalho, a utilizacao do
consentimento como base legal para o tratamento de dados poderia ser inapropriada e nao estar em
conformidade com os standards da GDPR

Neste sentido, entendemos interessante mencionar que o tratamento de dados pessoais, dentro do ambito da
relacao de trabalho, é mais seguro se embasado pela execucao de um contrato do qual seja titular (Art. 72, V,
LGPD) ou entao no cumprimento de obrigacao legal ou regulatdria pelo controlador (Art. 72, 1l, LGPD), ou
mesmo com base no interesse legitimo (Art. 72, IX, LGPD)

Ainda, o consentimento expresso, especifico e informado (art. 72, I, LGPD) pode ser utilizado primariamente em
situacoes nas quais ha tratamento de dados pessoais sensiveis, como por exemplo, o uso de dados biométricos
para controlar o acesso de funcionarios ou, ainda, ao lidar com dados pessoais de saude.
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direitos dos titulares

e confirmacdo do tratamento, acesso e correcao aos dados;
e anonimizacdao, blogueio ou eliminacdo de dados \ "
desnecessarios, excessivos ou em desconformidade com a lei; !

* portabilidade a outro fornecedor;

controlador compartilhou os dados;

. ~ — ha XN
 informacao sobre a possibilidade de nado fornecer
consentimento e sobre as consequéncias da negativa;

e revogacdo do consentimento ao tratamento.




eliminacao de dados = tratamento

os dados pessoais deverdo ser eliminados apds o término de seu tratamento, salvo se para:

e cumprimento de obrigacao legal ou regulatoria;

e estudo por drgao de pesquisa (sempre
que possivel, dados anonimizados);

~» transferéncia a terceiro, desde-que
respeitada a LGPD; ou
* uso exclusivo do controlador,
vedado seu acesso por terceiro, e
de que anonimizados.

- S Ar A% 3 : —
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Titular dos Dados >> Controlador >> Operador >>
(Utiliza dados para seu propdsito) (Trata os dados p/ propdsito do controlador)

-

E exigido contrato entre
controlador e operador?




DPO ou “Encarregado”

“Pessoa indicada pelo controlador e operador para atuar como

canal de comunicacao entre o controlador, os titulares dos dados
e a Autoridade Nacional de Protecao de Dados (ANPD)”

' THINK THE NEW
"DATA" PRoTECTION
OFFICER DOESN'T

REALLY Know HS
OWN JoB...

H
SEF,MES To RE
GUVARDING
THE uDATesﬂ

Pessoa

Juridica? Estrangeiro?

G

LECTRR FOR CONTRAST 30
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Como tratar de fornecedores, prestadores de servicos e terceiros em geral?

e
-

 Background check;
 Verificacao de aplicacao de mecanismos de seguranca da informacao;

* Mecanismos de protecao de dados; \2 60‘
e Compromissos assumidos em contrato; o coo“o \_6"0
e Clausulas contratuais; e 63666 4 (0 \3
 © Penalidades; o“c_,a\" ‘ .ec,o\‘é
* Treinamentos P‘(e‘*“) e(ad
a0 o?®
e

Y 7 VB 4 4 SN/ R V 4 N



Ajustes em contratos
de trabalhos! A

o3 QO

Politicas internas de /\2
Compliance! Oe
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relatério de impacto a privacidade

devera conter, no minimo:

‘ « descricao dos tipos de dados coletados
* metodologia utilizada para a coleta e para a garantia da seguranca das
Informacoes; e
‘ « analise das medidas, salvaguardas e mecanismos de mitigacao de
risco adotados.




ncidente de segu

ever de comunicar a autorida

a: ediata; e
* med ‘C}Pgl.\'mn.s oram ou que . gar os danos.
)',,!_:"‘: ‘e

{
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transferéncia internacional de dados

Os principais requisitos sao:

paises com grau de protecao equivalente ao previsto na LGPD.

controlador devera oferecer e comprovar garantias de protecao (clausulas de
contrato, normas corporativas, selos, certificados).

guando a autoridade nacional autorizar.

consentimento do titular (especifico e em destaque).
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Mas a Lei vai pegar
mesmo?!
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Facebook Agrees to Pay Record $5 Billion Settlement in Privacy Investigation ﬂ o @

BUSINESS « FACEBOOK

Facebook Agrees to Pay Record $5
Billion Settlement in Privacy
Investigation

000
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Marriott Faces S123
Million Fine For 2018
Mega-Breach

Kate O'Flaherty Senior Contributor @
Cybersecurity
I'm a cybersecurity journalist.




Home = Austrian DPA Fines Osterreichische Post AG 18 Million Euros

Austrian DPA Fines Osterreichische Post
AG 18 Million Euros

Posted on Movember /7, 2019
POSTED IN ENFORCEMENT, EUROPEAN UNION, INTERNATIOMNAL
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CNPD: Hospital do Barreiro multado em 400 mil
euros por permitir acessos indevidos a processos
clinicos




Sweden's First GDPR Fine Goes to a High School
Piloting Facial Recognition Attendance

Melanie Ehrenkranz ¢ O I ]
. Y et IE j:,
" 6/271191:00PM - Filed to: GDPR 76K 1 Save 2l Rd ¢



Greek DPA issues 150K euro fine to PwC
for GDPR violations

Thu, 08/08/2019 - 12:00

The DPA considered that PV C BS:

-1. has unlawfully processed the personal data of its employees contrary to the provisions of Article 5i1a) indent (a) of the GDPR since it used an inappropriate legal basis.



MODW TECNOCAST REVIEWS CUPONS VELOCIMETRO EXTENSAO ANUNCIE

Inicio » Antivirus e Seguranga » Banco Inter paga R$ 1,5 milhdo e encerra processo sobre vazamento de dados

Banco Inter paga R$ 1,5 milhdo e encerra processo sobre
vazamento de dados

Banco Inter fez acordo extrajudicial para encerrar acao civil publica aberta pelo MPDFT apds vazar dados de 19 mil correntistas

Por Felipe Ventura
34 semanas atras

O Banco Inter fechou um acordo extrajudicial para encerrar a acao civil publica aberta
pelo MPDFT (Ministério Publico do Distrito Federal e Territérios) apds vazar dados de 19
mil correntistas. A empresa vai pagar R$ 1,5 milhdo em danos morais, que serdo
destinados a 6rgaos publicos que combatem crimes cibernéticos e a instituicdes de

% Fort Lauderdale

a3 partir de RS 2.473*

caridade.

e MP investiga vazamento apos Sky Brasil expor 32 milh&es de clientes

e Facebook cedeu dados privados para Spotify, Netflix, Amazon e Microsoft




MINAS GERAIS (@)

Drogaria Araujo € multada em
mais de R$ 7 milhoes por
condicionar descontos a
fornecimento de CPF

Empresa foi condenada por condicionar descontos quando consumidor informa o CPF no ato da
compra, sem dar informacdes adequadas sobre a abertura de cadastro.

Por G1 Minas — Belo Haorizonte
o oy O M @
051272018 17008 - Atuwalizado hé urm més



MPDFT solicita relatorio da Vivo sobre impacto
de protecao de dados

Ministerio Publico do Distrito Federal e Territorios divulgou nesta
terca-feira (23/04) que requerimento foi emitido em 16/04.
Segundo o MP, a operadora tem ate 60 dias para elaborar o
documento

Por Fle:lagécu.ﬂ 24/04/2019 as 17h20 - Atualizado em 02,/05/201% as 17h15



CAPA POLICIA EMPREGO FAMOSOS TVELAZER

Noticlas Economia

20003119 21:01 £ 21/03/19 07:19
IBM e condenada por danos morais coletivos
por investigar dividas pessoais dos
empregados
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Liminar evita uso de dados de
consumidor

Construtora foi proibida de fornecer informacdes de cliente a terceiros

Por Arthur Rosa — De Sao Paulo n - @
207092019 05R00 - Atualizado hd uma semana
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Avida de um consumidor mudou para pior com a compra de um imoével
na capital paulista. O telefone do advogado Fabricio Vilela Coelho, do
escritério Vilela Coelho Propriedade Intelectual, ndo parou mais de tocar
apés fechar o negécio, em novembro do ano passado. Fornecedores e
instituicoes financeiras tentavam convencé-lo a adquirir produtos e
servicos, todos ligados a aquisicao do bem.

Para voltar a ter sossego, o advogado foi a Justica contra a construtora.
Na 13? Vara Civel de Sao Paulo, obteve liminar para impedir a divulgacao
de dados pessoais e financeiros a terceiros.

No processo (n° 1080233-94.2019.8.26.0100), ajuizado contra a Cyrella
Brazil Realty - Empreendimentos e Participacdes, o autor alega que nao
havia autorizado o repasse de seus dados - niumero de telefone, nome e
sobrenomes, e-mail, CPF, RG, OAB, nimero de filhos, nomes dos filhos,
idade, esposa e endereco da residéncia. Surpreso, passou a questionar
os vendedores sobre como haviam conseguido as informacdes. E de um
deles recebeu a noticia de que seu nome fazia parte de um mailing.

Questionou também a construtora, que limitou-se a informar que todos
os dados cadastrais sao utilizados para uso interno. Sem conseguir
resolver a questao diretamente com a Cyrella, o advogado decidiu ir a
Justica. No processo, pediu R$ 60 mil de danos morais e tutela de
urgéncia para impedir que suas informacdes continuassem a ser
repassadas para terceiros.

A liminar foi concedida pela juiza Tonia Yuka Koroku, da 13? Vara Civel de
Sdo Paulo, que considerou “evidente o direito de sigilo dos dados
pessoais do autor”. Em caso de descumprimento, estabeleceu multa de
R$ 300 por dia, até o limite de R$ 100 mil.

De acordo com os advogados do consumidor, Marcos Keresztes
Gagliardi e Mario Felipe Cavalcanti de Souza Santos, do escritorio Vilela
Coelho Propriedade Intelectual, os contatos dos fornecedores deixaram
claro a relacdo com a compra do imovel. “Violam a liberdade de escolha
do consumidor”, diz Gagliardi.
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A peticdo esta fundamentada em varias normas, entre elas a Lei Geral de

Protecao de Dados (n° 13.709, de 2018), que ainda entrara em vigor. No
processo, os advogados afirmam gue a obrigacao de dar tratamento
adequado aos dados do consumidor, bem como de sua guarda e
utilizacao somente para os fins expressamente recomendados, sao
antigas e estao evidentes ha quase dez anos no ordenamento juridico
brasileiro. Agora, acrescentam, com o novo diploma, foram “renovadas e
ajustadas em consonancia mundial”.

A Cyrella ja recorreu da decisao. Porem, nao obteve efeito suspensivo -

OU Seja, ndo conseguiu, por ora, derrubar a liminar. Alega em

contestacao ilegitimidade passiva, pelo fato de o contrato fechado com o

- consumidor estar em nome da CBR 051 Empreendimentos Imobiliarios,
da qual a construtora detem 50% do capital social. Alem disso,

argumenta que o autor firmou contrato de corretagem e seus dados

! também foram liberados a corretores, aléem de seu e-mail estar
disponivel no site de seu escritorio.

Processos desse tipo nao sao tao comuns, segundo o advogado Felipe
Palhares. Porém, com a lei de protecdo de dados, acrescenta, passarao a
ser. “Nao se vé hoje discussdes sobre compartilhamento de dados. Esse
caso € uma clara violagado a lei. O consumidor entrega uma série de
informacdes para um determinado fim. Houve desvio da finalidade para
qual os dados foram coletados. A ré precisaria, no minimo, informar o
adquirente”, afirma.
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Fase 1 - Mapeamento de
Dados

|ldentificacado de processos
envolvendo tratamento de
dados pessoais;

Identificacao de quais dados
pessoais sao tratados nos
Processos;

Identificacdao dos titulares de
dados, das finalidades de
tratamento e das partes
envolvidas no tratamento;

Fotografia do tratamento de
dados pessoais na
organizacao.

PROGRAMA DE ADEQUACAOQO

Fase 2 - Bases Legais,
Anadlise de Risco e Plano de
Acao

Analise do que foi
encontrado no mapeamento.

Indicacao de bases legais
para cada finalidade de
tratamento

Analise Principiologica

relacionada aos tratamentos
de dados realizados.

Relatdrio de Riscos

Sugestao de medidas de
adequacao

Fase 3 — Implementacao das
Medidas de Adequacao

Identificacao das medidas que
serao priorizadas;

Implementacao das medidas
priorizadas;

Implementacao da demais
medidas de adequacao
indicadas na Fase 2;

Verificacago da efetividade
daquilo que foi implementado;

Entrega de procedimentos
padrao de protecao de dados.
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