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n Prof. Msc. Marcelo Lau - Diretor Executivo da Data
Security.

n E-mail: marcelo.lau@datasecurity.com.br
n Atuou mais de 12 anos em bancos brasileiros em Segurança da
Informação e Prevenção à Fraude.

n Atualmente ministra aulas de pós-graduação na FIAP (Coordenador
do MBA em Cibersegurança) , IPOG, IBG e outras instituições de
ensino pelo Brasil;

n Ministrou aulas na FEBRABAN, Universidade Presbiteriana Mackenzie
e FATEC/SP;

n Coordenou o curso de Gestão em Segurança da Informação e
Gerenciamento de Projetos no SENAC/SP;

n É Engenheiro eletrônico da EEM com pós graduação em
administração pela FGV, mestre em ciência forense pela POLI/USP e
pós graduado em comunicação e arte pelo SENAC-SP;

n Ministra cursos e palestras em países como: Angola, Argentina,
Colômbia, Bolívia, Peru e Paraguai; e

n É reconhecido pela imprensa nacional e estrangeira contando com
palestras a atuação consultiva em vários países do mundo.
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Vazamentos de dados

Fonte: https://www.informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/
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E a segurança destas senhas ?

Fonte: https://haveibeenpwned.com/
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Incidentes recentes em cibersegurança

Fonte: https://www.fbi.gov/contact-us/field-offices/boston/news/press-releases/fbi-warns-of-teleconferencing-and-online-classroom-hijacking-
during-covid-19-pandemic
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Incidentes recentes em cibersegurança

Fonte: https://www.conjur.com.br/2020-ago-12/oab-abertura-inquerito-apurar-vazamento-dados
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Movie: Privacidade Hackeada
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Será que sua Smart TV te ouve ?

Fonte: https://www.forbes.com/sites/tjmccue/2019/11/29/is-your-smart-tv-listening-to-you-here-is-how-to-stop-it/#75272b270d3f
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Você tem assistente pessoal ?

Fonte: https://www.nbcnews.com/news/us-news/amazon-s-alexa-may-have-witnessed-alleged-florida-murder-authorities-n1075621
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Qual é o seu dispositivo telepresencial ?
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Protegendo meu smartphone / tablet

Segurança nas audiências telepresenciais e plataformas digitais

n Proteja suas contas do iCloud (iPhone / iPad) e Google
(Android).

n Cuidados com os aplicativos instalados em seu
dispositivo.

n Evite aplicar jailbreak ou root em seu aparelho.



©  2020 Marcelo Lau

Protegendo meu smartphone / tablet

Segurança nas audiências telepresenciais e plataformas digitais

n Mantenha seu sistema operacional atualizado.

n Instale antivírus e o mantenha atualizado (isto também
vale para o computador).

n Cuidado ao uso de redes sem fio Wi-Fi / Bluetooth.
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Protegendo meu computador

Segurança nas audiências telepresenciais e plataformas digitais

n Evite compartilhar o uso de seu computador com outras
pessoas (incluindo compartilhamento com familiares).

n Cuidado ao acessar sítios através de navegadores (esta
recomendação também vale aos smartphones / tablets).

n Somente faça o download e instale programas de
computador, através de fontes confiáveis (evitando fazer
o download de fontes desconhecidas).
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Protegendo minha rede sem fio

Segurança nas audiências telepresenciais e plataformas digitais

n Troque sua senha de acesso à rede sem fio
periodicamente (e nunca use a configuração padrão).

n Evite se conectar automaticamente em redes sem fio
(principalmente as redes utilizadas para conexão
eventual como restaurantes, universidades, e demais
estabelecimentos).

n Atualize a segurança de todos os dispositivos de uso
doméstico / residencial.
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Protegendo minha audiência / conferência

Segurança nas audiências telepresenciais e plataformas digitais

n Escolha um ambiente de trabalho que não mostre sua
vida privada para entes externos.

n Defina uma senha de acesso para cada audiência /
conferência.

n Não compartilhe o (link / código da sala / senha) de sua
conferência / audiência às pessoas não autorizadas a
participar do mesmo.
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Protegendo minha audiência / conferência

Segurança nas audiências telepresenciais e plataformas digitais

n Use aplicativos ou programas de conferência sempre
atualizados (frequentemente).

n Evite clicar em links enviados através de audiência /
conferência (principalmente os links reduzidos como
bit.ly).

n Evite receber e abrir arquivos recebidos em audiência /
conferência.
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Protegendo minha audiência / conferência

Segurança nas audiências telepresenciais e plataformas digitais

n Conheça as configurações de segurança disponíveis na
plataforma de audiência / conferência.

n Restrinja o acesso à sala de audiência / conferência
apenas às pessoas convidadas (sala de espera).

n Adote criptografia em todas as audiências /
conferências.
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Protegendo minha audiência / conferência

Segurança nas audiências telepresenciais e plataformas digitais

n Ao sair de uma audiência / conferência, garanta fechar o
aplicativo (desabilitando assim a transmissão de seu
áudio e vídeo).

n Ao realizar uma pausa (recesso), garanta desabilitar o
áudio e vídeo durante este período.

n Evite distrações, se possível desabilite o som dos alertas
de seus comunicadores instantâneos e chamadas
telefônicas.
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Evite um situação como esta
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Fique atento: Catálogo de fraudes

Fonte: https://catalogodefraudes.rnp.br/
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