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Prof. Msc. Marcelo Lau

DATA SECURITY

= Prof. Msc. Marcelo Lau - Diretor Executivo da Data
Security.

= E-mail: marcelo.lau@datasecurity.com.br

= Atuou mais de 12 anos em bancos brasileiros em Seguranca da
Informagao e Prevencao a Fraude.

= Atualmente ministra aulas de pods-graduacao na FIAP (Coordenador
do MBA em Ciberseguranca) , IPOG, IBG e outras instituicoes de
ensino pelo Brasil;

= Ministrou aulas na FEBRABAN, Universidade Presbiteriana Mackenzie
e FATEC/SP;

= Coordenou o curso de Gestao em Seguranca da Informacao e
Gerenciamento de Projetos no SENAC/SP;

= E Engenheiro eletrénico da EEM com pds graduacdo em
administracao pela FGV, mestre em ciéncia forense pela POLI/USP e
pOs graduado em comunicagao e arte pelo SENAC-SP;

= Ministra cursos e palestras em paises como: Angola, Argentina,
Coldmbia, Bolivia, Peru e Paraguai; e

= E reconhecido pela imprensa nacional e estrangeira contando com
palestras a atuagao consultiva em varios paises do mundo.
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Vazamentos de dados
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Fonte: https://www.informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/
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E a seguranca destas senhas ?

DATA SECURITY

Home Notifyme Domainsearch Who's beenpwned Passwords APl About Donate B P

--have | been pwned?]

Check if you have an account that has been compromised in a data breach

email address pwned?

@ Generate secure, unique passwords for every account  Leamn more at 1Password.com

478 10,194,766,818 113,758 194,794,935

pwned websites pwned accounts pastes paste accounts

Largest breaches Recently added breaches

Collection #1 accounts O LiveAuctioneers accounts

Fonte: https://haveibeenpwned.com/
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Incidentes recentes em ciberseguranca

DATA SECURITY
FBI Boston
Kristen Setera i
(857) 386-2905 & Twitter {3 Facebook .« Email

March 30, 2020

FBI Warns of Teleconferencing and Online Classroom
Hijacking During COVID-19 Pandemic

As large numbers of people turn to video-teleconferencing (VTC) platforms to stay connected in the wake of the COVID-19 crisis, reports of VTC
hijacking (also called “Zoom-bombing”) are emerging nationwide. The FBI has received multiple reports of conferences being disrupted by
pornographic and/or hate images and threatening language.

Within the FBI Boston Division’s area of responsibility (AOR), which includes Maine, Massachusetts, New Hampshire, and Rhode Island, two
schools in Massachusetts reported the following incidents:

= In late March 2020, a Massachusetts-based high school reported that while a teacher was conducting an online class using the
teleconferencing software Zoom, an unidentified individual(s) dialed into the classroom. This individual yelled a profanity and then shouted the

teacher’'s home address in the middle of instruction.
= A second Massachusetts-based school reported a Zoom meeting being accessed by an unidentified individual. In this incident, the individual
was visible on the video camera and displayed swastika tattoos.

As individuals continue the transition to online lessons and meetings, the FBI recommends exercising due diligence and caution in your
cybersecurity efforts. The following steps can be taken to mitigate teleconference hijacking threats:

Fonte: https://www.fbi.gov/contact-us/field-offices/boston/news/press-releases/fbi-warns-of-teleconferencing-and-online-classroom-hijacking-
during-covid-19-pandemic
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Incidentes recentes em ciberseguranca

DATA SECURITY

INFORMACOES SENSIVEIS

OAB pede abertura de inquérito para BUSCAJUR
pS

apurar vazamento de dados

& [mprimir §GEnviar [[] 1 ®

o O buscador gratuito de
’ Ouvir: 3rito para apurar vazamento de dados O 0:00 o SOFTWARES e SERV|QOS

Ve odo o poder do >< para a area juridica
CleanMyMac
ACESSE AGORA

O Conselho Federal da Ordem dos
Advogados do Brasil pediu na terca-
feira (11/8) que a Policia Federal abra
um inquérito para investigar o

vazamento de informacdes de sua base
de dados.

| LEIA TAMBEM

Na noticia crime enviada, a entidade ANUARIO DA JUSTICA

Pandemia impulsionou a

alega que nao sabe informar quais sdo

) OAB pede que a Policia Federal L e
os autores do contetido da postagem ou investigue vazamento de dados de seus  transformacao digital no Judiciério,

da suposta invasao; tampouco se 0s associados em documento  diz Toffoli
dados foram de fato acessados e

"FORA DO PADRAO"
Trecho ambiguo de decisdao no Parana

divulgados, pelo que requer a
instauracdo de investigacdo policial primordial para que se possa buscar

Fonte: https://www.conjur.com.br/2020-ago-12/oab-abertura-inquerito-apurar-vazamento-dados
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Movie: Privacidade Hackeada

DATA SECURITY
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Sera que sua Smart TV te ouve ?

DATA SECURITY

Forbes

Is Your Smart TV Listening To
You? Here Is How To Stop It

TJ McCue Senior Contributor @

Consumer Tech

Black Friday is the best time of year to find deals. That is pretty much a
given today and I have spent the last few weeks researching and studying
along with other Forbes Finds contributors to track down the best deals

dCTrOSS many consumer categories.

Fonte: https://www.forbes.com/sites/timccue/2019/11/29/is-your-smart-tv-listening-to-you-here-is-how-to-stop-it/#75272b270d3f

Seguranc¢a nas audiéncias telepresenciais e plataformas digitais




© 2020 Marcelo Lau

Vocé tem assistente pessoal ?

DATA SECURITY

NEWS NBC NEWS NOW NIGHTLY NEWS MEET THE PRESS DATELINE

s k N Ews Amazon's Alexa may have witnessed alleged Florida murder, authorities say SHARE THIS — f ¥y -~

U.S. NEWS

Amazon's Alexa may have witnessed alleged
Florida murder, authorities say

Adam Reechard Crespo is charged with murder in connection to the July death of his girlfriend,
Silvia Galva, in Hallandale Beach.

Police seek clues from Amazon Echo in high-profile murder case

NOV. 2, 2019 / 02:06

Fonte: https://www.nbcnews.com/news/us-news/amazon-s-alexa-may-have-witnessed-alleged-florida-murder-authorities-n1075621
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Qual é o seu dispositivo telepresencial ?

DATA SECURITY

Find Your Community | oo make You. You. Facebor

Upgrade and use your iPhone as a computer microphone
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Protegendo meu smartphone / tablet . =

= Proteja suas contas do iCloud (iPhone / iPad) e Google
(Android).

s Cuidados com os aplicativos instalados em seu
dispositivo.

= Evite aplicar jailbreak ou root em seu aparelho.

Q “Camera” Would Like to Use

Your Current Location

Sign in to iCloud
|

Don’t Allow OK

Seguranc¢a nas audiéncias telepresenciais e plataformas digitais
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Protegendo meu smartphone / tablet

DATA SECURITY

= Mantenha seu sistema operacional atualizado.

= Instale antivirus e o mantenha atualizado (isto também
vale para o computador).

= Cuidado ao uso de redes sem fio Wi-Fi / Bluetooth.
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Protegendo meu computador

DATA SECURITY

= Evite compartilhar o uso de seu computador com outras
pessoas (incluindo compartilhamento com familiares).

= Cuidado ao acessar sitios através de navegadores (esta
recomendacao tambem vale aos smartphones / tablets).

= Somente faca o download e instale programas de
computador, atraves de fontes confiaveis (evitando fazer
o download de fontes desconhecidas).

Nz

Vii—
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Protegendo minha rede sem fio

DATA SECURITY

= Troque sua senha de acesso a rede sem fio
periodicamente (e nunca use a configuracao padrao).

= Evite se conectar automaticamente em redes sem fio
(principalmente as redes utilizadas para conexao
eventual como restaurantes, universidades, e demais

estabelecimentos).

= Atualize a seqguranca de todos os dispositivos de uso
domeéstico / residencial.
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Protegendo minha audiéncia / conferéncia

DATA SECURITY

= Escolha um ambiente de trabalho que nao mostre sua
vida privada para entes externos.

= Defina uma senha de acesso para cada audiéncia /
conferéncia.

= Nao compartilhe o (link / cédigo da sala / senha) de sua
conferéncia / audiéncia as pessoas nao autorizadas a
participar do mesmo.
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Protegendo minha audiéncia / conferéncia

DATA SECURITY

= Use aplicativos ou programas de conferéncia sempre
atualizados (frequentemente).

= Evite clicar em links enviados através de audiéncia /
conferéncia (principalmente os links reduzidos como
bit.ly).

= Evite receber e abrir arquivos recebidos em audlenC|a /
conferéncia. |
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DATA SECURITY

Protegendo minha audiéncia / conferéncia

= Conhecga as configuracdes de seguranca disponiveis na
plataforma de audiéncia / conferéncia.

= Restrinja o acesso a sala de audiéncia / conferéncia
apenas as pessoas convidadas (sala de espera).

= Adote criptografia em todas as audiéncias /
conferéncias.
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Protegendo minha audiéncia / conferéncia

DATA SECURITY

= Ao sair de uma audiéncia / conferéncia, garanta fechar o
aplicativo (desabilitando assim a transmissao de seu
audio e video).

= Ao realizar uma pausa (recesso), garanta desabilitar o
audio e video durante este periodo.

= Evite distracoes, se possivel desabilite 0 som dos alertas
de seus comunicadores instantaneos e chamadas
telefonicas.
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Evite um situacao como esta

DATA SECURITY

He thought he turned his camera off >
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Figue atento: Catalogo de fraudes

DATA SECURITY

INicio ESTATISTICAS DUVIDAS

FRAUDE - Pedido Mundo em FRAUDE - Boticario
Casa

Ry | Clique no botéo abai:o para
- redefinir sua senha dec acesso
? CHEGOU A SLA FATURA NET. ao App e Porta! d¢ ~evendedor.

oBoticaro i v o &

FRAUDE - Formulario Sedex FRAUDE - Itau Personalite FRAUDE - Atualizagao Caixa

2 (dois) Cartdes de Credito Itad Personnalité (MasterCard® Black e
Visa Infinito) sem taxa de adesdo ¢ anuidade no primeiro ano.

Aumento de limites de chegut eSpeiahcon juros de 1,2% a0 mbs.

LW — D — —— p—
& e 1 Bt Novo Crédito Imobllirio com juros de 69 80 &le e caréncia de aw
3 S oG > @ G - 12 meses para COMECar a pagar;
e SR
v Financiamelo de Veiculos, Motocl &M“ﬂwf“ juros de
S 6% a0 ano #CAroncia de até 12 my comecafBpagar
== S Cualquer umaldlls modaldades mrﬂa disponivel Bilta voct
o REoE % S bastando aponas cadastar m.wnr © Nosso contalty
P <

Fonte: https://catalogodefraudes.rnp.br/
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