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1 Introdugao

Este manual tem como objetivo informar como é possivel solucionar o problema para realizar
assinatura de documentos e protocolar processos utilizando o navegador Mozilla Firefox e o
assinador Shodé.

2 Navegador Mozilla Firefox

2.1 Limpando o histdrico e dados de navegacao

Abaixo temos os passos para limpar o histdrico do navegador Firefox. Alguns problemas podem ser
solucionados limpando os dados de navegacdo e o histdrico.

Pressionar simultaneamente as teclas "Control" + "Shift" + "Delete", em seguida, selecionar os
itens Cookies, Cache e Dados offline de sites.

Selecionar conforme figura abaixo:

Limpar todo o histarico

Intervalo de tempo 3 limpar

Todes os itens selecionados serdo limpos.

Le,  Esta agde ndc pode ser desfeita,

Historico
Histérico de navegagdo e Cookies
downloads Cache

[]1 Contas de acesso ativas

Histarico de formularios e

pesquisa

Dados

] Preferéncias de sites Dados offline de sites
Cancelar

2.2 Atualizacao do Mozilla Firefox:

Para atualizar o navegador Mozilla Firefox clicar no link abaixo:

Equipamento pessoal: https://www.mozilla.org/pt-BR/firefox/download/thanks/
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2.3 Como verificar a versao do Mozilla Firefox:

Na parte superior direita do Mozilla Firefox, clicar no botdo ‘Abrir menu do aplicativo”, em seguida
clicar em "Ajuda" e "Sobre o Firefox":

Ajuda do Firefox

Obter ajuda
Atualizagio disponivel — baixar agora @)
Enviar opinideo...
Sincronizar e salvar dados Entrar

Meodo de solucdo de problemas..,
Mova aba Ctrl+T
Maijs informacdes técnicas
MNova janela Ctri+N

. e N Relatar problema no site..,
MNova janela privativa Ctrl+5hift+P

Denunciar site enganosa...
Favoritos
Sobre o Firefox
Histarico

Downloads Ctrl+J

Senhas

Extensdes e temas Ctrl+Shift+A
Imprimir... Ctrl+P
Salvar pagina comao... Ctrl+5
Procurar na pagina... Ctrl+F

Zoom 00% + A

Configuragdes

Mais ferramentas

Ctrl+5Shift+ 0

Sera exibida a janela com a versao:

Sobre o Mozilla Firefox

Firefox Browser

al que trabalha

uirio final Politica de privacidade
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Em equipamentos particulares também é possivel atualizar o navegador clicando em "Atualizar
para..." na tela acima.

3 Assinador Shodo

3.1 Desinstalagao

E necessario a desinstalacdo de todas as versdes do Shodd igual ou inferior a 1.1.1 e instalar a
versao atualizada 1.2.0.

Para verificar qual a versdo estd instalada na maquina, fazer os procedimentos abaixo:

No menu iniciar do Windows, digite a palavra “control” e clicar em "Abrir" o Painel de Controle:

Tudo Aplicativos Documentos  Web Mais =

Melhor correspondéncia

pes  Painel de Controle

— Aplicativo

licativos
2 Painel de Controle

& Ferramentas Administrativas do
Windows

Apli

Pesquisar na Web
£ control - Ver resultados da Web

Configuragdes (7 +)
Recent

| Desinstalar um programa
Data e Hora
Sistema
1 Babir computadores e dispos de rede
: Central de Rede e Compartilhamento
Definir a hora e a data
Exibir impressoras e dispositivos

{ Opcdes da Internet

Cligue em “Exibir por: categoria” e depois na opcao “desinstalar um programa”

+ Painel de Controle » v | D - Pesquisar Painel de Co
Ajuste as configuragées do computador Exibir por:  Categoria =
® Categoria |

‘ Sistema e Seguranca 5‘!‘ Contas de Usuério lcones grandes

Verificar o status de computador : " = 3

k Alterar o tipo de conta

Salvar copias de backup dos arquives com Histérico G g e IEres

de Arquivos e L. i ~

Backup e Restauracdo (Windows 7) Aparéncia e Personalizagdo
(’t. Rede e Internet - E—

“! Exibir o status e as tarefas da rede 24 LOgI0ERdIa0
i Alterar formates de data, hora ou nimerc

. / Hardware e Sons o
= "  Exibir impressoras e dispositivos Facilidade de Acesso
k Adicionar dispositivo Permitir que o Windows sugira configuragdes
o~

Otimizar exibigdo visual

Obter programas
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Serd exibida uma lista de programas em ordem alfabética. Localizar o programa Shod6 e validar na
coluna “Versao” a versao que esta instalada na maquina.

Desinstalar ou alterar um programa

Para desinstalar um programa, seleciene-o na lista e clique em Desinstalar, Alterar cu Reparar.

Organizar +  Desinstalar  Alterar  Reparar
Nome - Editor Instalado em  Tamanho Versdo
BB 2dobe Acrobat DC (64-bit) Adobe 26/11/2021 506 ME  21.007.20009
@Applixure Agent Applixure 28/08/2020 745MB  1.2.41287.800
J,Check Point ldentity Agent Check Point Software Technaola... 0271172021 139 MB  80.2.0000
€ Google Chrome Google LLC 18/11/2021 96.0.4664.45
5 IBM i Access Client Solutions - Application Package IBM 28/08/2020 277 MB  11.09.00
| £/ Java 8 Update 261 Oracle Corporation 19/08/2020 108 MB  8.0.2610.12
e Microsoft Edge Microsoft Corporation 02127201 96.0.1034.41
f] Microsoft Office Professional Plus 2016 Microsoft Corporation 19/08/2020 16.0.4266.1001
& Microsoft OneDrive Micresoft Corporation 22/11/2021 195 MB  21.220.1024.0005
[ Microsoft Visual C++ 2010 %64 Redistributable - 10.0.... Microsoft Corporation 26/08/2020 121MB 10.0.30319
[ Microsoft Visual C++ 2010 x86 Redistributable - 10.0.... Microsoft Corporation 26/08/2020 9,89 ME  10.0.30319
@ Mozilla Firefox (x84 pt-BR) Mozilla 10/08/2021 208MB 92,0
@ Moxzilla Firefox 89.0 (x64 pt-BR) Maozilla 30/07/2021 208 ME  89.0
L) Mozilla Maintenance Service Mozilla 30/07/2021 564 KB 89.0
[®=] Wty MP4Box GUI 0.6.0.6 Matt Bodin 1771172021 10,1 ME  0.60.6
[#/Shodo-1.2.0 Conselho Superior da Justiga do...  26/11/2021 125ME  1.20

) Symantec Endpoint Protection Broadcom 29/10/2021 622 MB  14.3.4615.2000
[8=| TAB Control Screen Recorder uninstall 26/08/2020 12,8 MB
a TeamViewer 9 TeamViewer 28/08/2020 9.041110
[5=] Ultra¥nc uvnc bvba 26/08/2020 130MB 1217
B winRAR 5.80 (64-bit) win.rar GmbH 28/08/2020 5.80.0
£ Zoom Zoom 23/11/2021 137ME 581736

Para desinstalar, clicar com botdo direito do mouse sobre o programa Shod6 e em seguida
“desinstalar”:

(8] Shodo-1.2.0 “anselho Su
Il Symantec Endpoint Protec Desinstalar adcom
[#=] TABControl Screen Recorde Alterar
Ea TearmViewer 9 Reparar mifiewer
(5] UltraVinc wenc bvba
Clicam em “SIM” na janela seguinte:
Programas e Recursos
| Tern certeza de que desgja desinstalar Shode-1.2.07
[] Mo exibir esta caixa de didlogo novamente Sim Nio
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Obs.: Caso apareca a janela com a pergunta “Deseja permitir que este aplicativo de um fornecedor
desconhecido faca altera¢Ges no seu dispositivo?” clique em “SIM”.

Na janela abaixo, deixe a op¢ao marcada para fechar automaticamente as aplicacbes e clicar em
o ”
OK”:

Shodo-1.2.0 >

(s seguintes aplicativos devem serfechados antes de continuar a
instalagso:

shodo
Javal(TM} Platform SE binary

® Automatically close applications and attempt to restart them after
setup is complete.

() Do not close applications. (A Reboot may be required )

Carcs

Se tiver mais versdes antigas do Shod6 para desinstalar, clicar em "No" na janela abaixo. Caso nao
tiver nenhuma outra versao, clique em “Yes”.

Shode-1.2.0 f

Yocé deve reiniciar o sistema para que as alteragdes
| na configuracdo de Shodo-1.2.0 entrem em vigar. |
Clique em Sim para reiniciado agora ou em Mao se |

Tempo rest desejar reiniciddo mais tarde. b

Yes Mo E

TIFFT P TRTTTS T A TTT 121

Ap0ds reiniciar a maquina, abrir o navegador Mozilla Firefox, para instalacdo do Shodo versdo 1.2.0

3.2 Instalagao

Para instalar o Shodd o meio mais facil é acessar o portal do TRT 22 Regidao, por meio do link:
https://ww?2.trt2.jus.br/
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Clicar em Ple:

@

ACESSIBILIDADE & A+ A- % © Intranet

Naq JUSTIGADOTRABALHD &= et i
3180 TRT da 2° Regido (SP =4
Ja"os la 22 Regido (SP) o

Institucional | Servicgos | Noticias | Jurisprudéncia Transparéncia | Legislagio | Ouvidoria | Contato

e IR ccrear |
TRT-2 mantém justa causa de empregada que e R
a-} - compareceu ao local de trabalho com covid-19 % Produtividade
.5 }‘-‘ 14 A 62 Turma do Tribunal do Trabalho da 22 Regido (TRT-2), por
> unanimidade de votos, manteve deciséo de 1° grau que Sessoes

reconheceu a justa causa aplicada a... Telepresenciais

Leia Mais

%I@
’ d T / % Conciliagédo
' L

PJe

Clicar em 12 grau e acesso ao ambiente:

PROCESSO JUDICIAL ELETRONICO

Acesso ao PJe (TRT2)

PJe 1° Grau PJe 2° Grau
* Acesso ao ambiente® * Acesso ao ambiente®
» Validacéo de documentos (chave de acesso) » Validacéo de documentos (chave de acesso)

Clicar em “Modo de Assinatura: Shodd”:

Processo Judicial Eletrénico

Poder Judiciario - Justica do Trabalho

CPF

Modo de assinatura: Shodd

E CERTIFICADO DIGITAL an T
2enn

Saiba como obter o certificado digital Esqueci minha senha
ENTRAR

2.7.1 - ARAUCARIA



Clicar na opgao destaca abaixo, observando a versao do sistema operacional do equipamento:

TRT 22 Re

iao

De que forma vocé gostaria de realizar assinatura digital e
autenticagao?

Assinador fornecido pela Justica do Trabalho.
- Instalador para Windows (clique aqui), Linux {clique aqui) e MacOS

W1 siono (clique aqui);
- Versdao multiplataforma (clique aqui);

- 0 Java 8 € pré-requisito para utilizacdo do Shodd (Update 101 ou
posterior). clique aqui.

SU=SIEEIW= Assinador fornecido pelo CNJ (necessario download: link).

X

Clicar em “Salvar arquivo”:

Yocé escolheu abrirn

ﬁ! shodo.msi

P

e

tipo: Windows Installer Package (11,4 MEB)
1 de: https://pjetrt2 jus.br

Quer salvar este argquivo?

f Salvar arquivo Cancelar

Na parte superior direita do Mozilla Firefox, aparecera o icone de downloads, clicar sobre ele e

depois no arquivo “shodo.msi”

" Processo Judicial | ¥ Bermn-vindo ao P

= ‘L

Ird apresentar a mensagem abaixo, clica em “OK”:

Executar um aplicativo?

® “shode(3).msi” € um arquive executavel. Arguivos executavels podem conter virus ou cutros

codigos maliciosos que podem danificar seu computader, Tenha cuidado ae abrir este arquivo, Tem

certeza que quer executar “shodo(3).msi"?

9
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Caso seja apresentada a mensagem abaixo, clicar em “No”:

2881 Shodo-1.2.0

Vocé deve reiniciar o sistema para que as alteragies
na configuragdo de Shodo-1.2.0 entrem em vigor.
Clique em Sim para reiniciddo agora ou em Mao se
desejar reiniciddo mais tarde.

Yes Na

Clicar no menu iniciar do Windows e digitar a palavra “Shodo” e clicar apenas uma vez

no aplicativo Shodo:

Tudo Aplicativos Documentos Web Mais

Melhor correspondéncia

Shodo

Aplicativo
Pesquisar na Web
£ shodo - Ver resultados da Web
Aplicativos
" shodo(3).msi
' shodo(2).msi
2 shodo(1).msi

Instala_Shodo.exe

Fotos (6+)

Aguardar até carregar na barra de tarefas o icone do Shod6 - 1.2.0

Shodo - 1.2.0
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3.3 Configuragao

Para configurar o assinador Shodo, localizar o icone do Shod6 que estd na barra de tarefas. Ele
podera estar oculto, para localiza-lo clicar na seta para cima:

B Shoda - 1.2.0

Chuva fra.. - Eﬂ 1 = 20:13 E

Na janela de Configuracdo do Assinador Shodd, na aba “Solicitar PIN”, deixar marcado a opc¢ao
“sempre”:

|| Configuragdo do Assinador Shodd - *

Solicitar PIN ~ Certificado A1 Mecanismo

OF

(C) Apenas confirmagdo

[Sempre
Solicita o PIN a cada assinatura

\Wpenas Confirmacdo
Solicita o PIN apenas na primeira assinatura. Mas demais, apenas confirma se a assinatura sera
realizada.

Ok Cancelar
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Se o Certificado Digital for o modelo Token (USB), na aba “Certificado A1” deixar a opc¢do de
utilizar Certificado Tipo Al desmarcada:

=

Solicitar PIN | Certificado A1 | Mecanismo

[[] utilizar Certificado Tipo A1

Arguivo do Certificado A1 |Shodo Selecionar

Na aba “Mecanismo”, clicar na opc¢do “Forcar MSCAPI” em seguida clicar em “OK”:

=3

Solicitar PIN  Certificado A1 Mecanismo

(") Melhor Esforgo
() Forgar PKCS11
(®) Forgar MSCAPI

Melhar Esforco
Tenta utilizar PKC511. Se houver algum problema, passa a usar MSCAFI, Essa € a opcao
recomendada, pois tenta recuperar-se de erros no PKCS11.
Forcar PKCS511
Itilizar apenas PECS11.
Forcar MSCAPI
Utilizar apenas MSCAPL, Esta opgdo esta disponivel apenas em ambientes Windows,

Ok Cancelar
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Abrir o Mozilla Firefox e digitar o seguinte site: https://127.0.0.1:9000 caso abrir a tela de “Alerta:
potencial risco de seguranca a frente”, clicar em “avangado” depois “Aceitar os riscos e continuar”

« C @ £ hitps://127.0.0.1:8000/#bemvindo - @ | mwoee =
Alerta: Potencial risco de seguranga a frente

O Firefox detectou uma potencial ameaga de seguranga e nao seguiu para 127.0.0.1. Se voce visitar

este site, invasores podem tentar roubar suas informagdes, como senhas, enderegos de email e
detalhes de cartdes de crédito.

Saiba mais...

Voltar ([recomendado) Avangado...

O servidor 127.0.0.1:9000 usa um certificado de seguranga invalido.
O certificado ndo & confiivel porque é autoassinado.

Cédigo do erro: MOZILLA_PKIX_ERROR_SELF_SIGMED_CERT

Ver certificado

Voltar (recomendado) Aceitar o risco e continuar

3.4 Teste de assinatura

Na tela de boas-vindas do Shodg, selecione a opgao "Teste de Assinatura":

Bem Vindo

Esta & a pagina inicial do Assinador, onde vocé podera obter algumas informagdes uteis sobre o software, realizar testes de assinatura e
visualizar logs de eventos gerados.

Conhega os menus disponiveis:

Pagina com informacgdes do Assinador, do seu computador, verséo do Java e, se estiver com o token
conectado a leitora, exibe informagGes internas deste

Teste de Assinatura Permite realizar teste de assinaturas com textos puros ou hashes, usando seu codigo secreto.

Logs Informagdes sobre os eventos do sistema.

Informagoes

Esta pagina de informacdes pode ser acessada sempre que desefar, clicando com o botdo direito no icone do Assinador (préximo ao
relogio do sistema) e clicando no menu "Status”.
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Na proxima tela, no campo Texto para assinar, escreva qualquer coisa. Ndo mude o campo Tipo de
assinatura, deixe em modo Texto mesmo. Ao final, clicar no botdo vermelho para "Assinar".

O texto inserido acima aparecerd embaralhado na parte inferior da tela. Isso significa que
seu Shodd esta pronto para ser usado tanto para o acesso ao Ple como para todas as
assinaturas de documentos que sejam necessarias dentro do sistema.

Teste de Assinatura

Aqui vocé pode realizar testes de assinatura, tanto de textos em claro como de hashes.

@ Shodo - Assinador Digital

ASSINAR

ABCDEFGH Texto

ABCDEFGH mHURNQuidHbvHmMjJo3K0YoDfks3BU+DtS1e1 XDvBbwTgG8u+6PDCRJOWSbCBsOcFyUaClaggwdFVb

4 Duvidas ou problemas técnicos

Em caso de dlvidas ou problemas técnicos entrar em contato com o Service Desk da
Secretaria de Tecnologia da Informacdo e Comunicacdes por meio do telefone (11) 2898-3443

ou pela Intranet, no icone Assyst.
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