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Extrato da Ata de Reuniao

Comité de Seguranca da Informacao e Comunicacodes - CSIC
Extrato da Ata n° 07/2018

Data: 23/07/2018 — 13h00 as 14h20
Local: Auditério — 242 andar do Edificio Sede

TRT.

SAO PAULO

Tribunal Regional do Trabalho
da 22 Regiao

Secretaria de Tecnologia da Informacao e Comunicacdes
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PRESENTES

Desembargadora Magda Aparecida Kersul de Brito, Desembargadora Maria de Lourdes Antonio,
Desembargadora Maria José Bighetti Ordofio Rebello, Marcio Nisi Gongalves, Leonardo Luis Soares e
Ramon Chiara.

ASSUNTOS DISCUTIDOS

. 1 Termos de Classificagao da Informacao

Dando andamento ao assunto tratado nas ultimas reunides, quando a SETIC informou ao CSIC que
esta buscando classificar as informagdes geradas na Secretaria de acordo com o disposto no Ato GP n?
30/2014, o Diretor Marcio apresentou ao Comité os seguintes Termos de Classifica¢cdo da Informac&o para
avaliagdo:

e Registros de Auditoria (Logs);
e Planos de Continuidade de Servigos de TIC.

Apds avaliacdo dos documentos, os magistrados concordaram com a classificacdao sugerida, de
forma que os Termos podem ser encaminhados a Presidéncia para formalizacao.

. 2 Revisdo do Ato GP n2 10/2015

Considerando o que foi decidido na ultima reunido a respeito da contratacdo de servico de
monitoramento e operacdo em regime 24x7 e do acesso fisico aos Datacenters, o Diretor Marcio
apresentou ao Comité proposta de alteracdo do Ato GP n2 10/2015, que institui a Politica de Controle de
Acesso Fisico ao Datacenter e as instalagdes de Tl no ambito do Tribunal, para aprovacao do Comité. O
objetivo da alteracdo é refletir, no normativo, a decisdo do Comité, de modo a definir de maneira
inequivoca quem podera solicitar acesso fisico aos Datacenters, Depdsitos e Instalacdes de TIC.

O Comité aprovou a alteracdo, que pode ser encaminhada a Assessoria Juridica.

. 3 Analise de Risco 2016

O Diretor Marcio apresentou, para ciéncia, o relatério de acompanhamento do tratamento de
riscos identificados no ambiente computacional do TRT, relativo ao bimestre maio/junho de 2018.

Este relatério contém o andamento das agGes previstas para este periodo e as devidas justificativas
para os atrasos. Neste periodo em particular ndo foram identificados riscos a serem aceitos pelo Comité.
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O servidor Leonardo informou que a Andlise de Risco 2016 estd na etapa final e, por isso, a
guantidade de riscos a relatar é baixa. Nesse sentido, o Diretor Marcio, questionou o CSIC da possibilidade
de se trazer relatérios apenas caso haja riscos a serem aceitos e ao final do tratamento dos riscos
identificados neste projeto.

O Comité anuiu com a proposta.

. 4 Analise de Risco 2018

Dando andamento as acdes necessarias para execu¢do de nova andlise de risco no ambiente
computacional do Tribunal, o servidor Leonardo apresentou ao Comité a lista de critérios utilizados para
definicdo da relevancia de cada ativo que fard parte do escopo da andlise de riscos de 2018.

O Comité ja avaliou e aprovou estes critérios em 2016. Como a SETIC estd iniciando nova analise de
riscos, o servidor Leonardo apresentou os mesmos critérios para validacdo. A Des. Maria de Lourdes
questionou se os critérios funcionaram bem para 2016 ao que o Diretor Marcio e o servidor Leonardo
concordaram que sim. Desta forma, o Comité entendeu que os critérios devem ser mantidos para a nova
andlise de riscos.

Ficou combinado também que, na préoxima reuniao, sera encaminhado ao Comité questionarios
extraidos da ferramenta de Gestao de Riscos que serdo utilizados na préxima anadlise de risco, a exemplo
do que ja foi feito no passado, para demonstracdo da metodologia utilizada.

. 5 Testes de Invasdao - Acompanhamento

O servidor Leonardo apresentou ao Comité novo relatdrio contendo informacdes a respeito do
andamento do tratamento das vulnerabilidades identificadas na segunda fase dos testes de invasdo
realizados no ambiente computacional do TRT.

O Diretor Marcio comentou que esta prevista na Proposta Orcamentdria Prévia de 2019, nova
contratacdo apds o término deste trabalho, de forma a estarmos sempre buscando identificar possiveis
vulnerabilidades no ambiente computacional do Tribunal.

. 6 Revisdo do Ato GP n2 10/2009

Inicialmente, o Diretor Marcio relembrou que o Ato GP n2 10/2009 n3o trata apenas de assuntos
vinculados a seguranca da informagdao, mas também de outros assuntos operacionais relacionados a
tecnologia da informacgdo. Por este motivo, realizar publicacdo de revisdo apenas dos itens relativos a
seguranca da informacao nao seria interessante, pois esta revisdo revalidaria todo o Ato, inclusive os itens
que ndo foram discutidos. Para evitar esta situacdo, a SETIC finalizard nos proximos dias uma proposta de
revisdo de todo o Ato normativo, que serd oportunamente encaminhada para o Comité de Seguranca da
Informagdo e Comunicac¢des e para o Comité de Tecnologia da Informacao, para avaliagao.

Com relagdo ao assunto tratado na ultima reunido, o servidor Leonardo apresentou ao Comité o
levantamento do histérico do tema, explicando que esta demanda surgiu como um projeto-piloto
solicitado pela Presidéncia do Tribunal.

Apds discussdo que considerou os riscos e as particularidades do assunto, o Comité anuiu com a
descontinuidade do projeto.

O Diretor Marcio explicou que a SETIC estad buscando alternativas técnicas para incrementar a
segurancga do tribunal com o menor impacto possivel na rotina de trabalho dos magistrados e servidores,
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informando ao Comité os detalhes das configura¢des que estdo sendo avaliadas.

Desta forma, o Diretor Marcio questionou o Comité se a SETIC deve continuar nesta linha de acao
para tratamento do assunto.

O Comité anuiu.

. 7 PROAD 32648/2018

O Diretor Marcio apresentou a ficha de solicitacdo de acesso a contelido blogueado na Internet.
Foi esclarecido que ja houve solicitagdo semelhante que foi discutida pelo Comité de Seguranca da

Informagdo e Comunicacdo, referente ao PROAD n? 17449/17, em reunido ocorrida em 04/12/2017, no
qual o CSIC autorizou a concessao do acesso.

Considerando as informacdes apresentadas, o CSIC autorizou a concessao do acesso.

. 8 PROAD 32964/2018

O Diretor Marcio apresentou a ficha de solicitagdo de acesso a contelddo bloqueado na Internet.

Considerando as informacdes apresentadas, o CSIC autorizou a concessao do acesso.

. 9 PROAD 33187/2018

O Diretor Marcio apresentou a solicitacao de informacdes sobre acbes praticadas em servicos de
TIC (log de acesso).

Considerando as informacdes apresentadas, o CSIC autorizou a realizagdo do levantamento
solicitado. Autorizou também o envio dos resultados deste levantamento diretamente ao solicitante, sem
necessidade de nova aprovacao do Comité.

. 10 Coletar assinatura na Ata CSIC n2 06/2018

O servidor Leonardo colheu assinatura dos Magistrados presentes na Ata CSIC n2 06/2018.

. 11 Extrapautal — Participacao dos magistrados nas reunioes do CSIC

O Comité discutiu as dificuldades que alguns membros estdo enfrentando para conciliar suas
agendas e participar das reunides. O Diretor Marcio explicou que, relativamente ao funcionamento do
CSIC, estas auséncias podem ensejar o entendimento de que ndo estd havendo a representatividade
necessaria na composicao do CSIC.

Apds ampla discussdo, o Comité solicitou ao Diretor Marcio levar o assunto ao conhecimento da

Presidéncia, para que se discuta qual a melhor forma de abordar a questao e, eventualmente, reavaliar a
composicdo atual do Comité.

Nada mais havendo a tratar, a sessao foi encerrada pela Desembargadora Magda Aparecida Kersul
de Brito.



