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O TRT-2 E A GESTAO DE 3 mtieme
RISCOS

A Gestao de Riscos é uma ferramenta que visa mensurar 0S riscos e minimizar seus impactos
de forma racional, protegendo a operagao das eventuais consequéncias de ocorréncias
indesejadas.

A implantacao da Gestao de Riscos possibilita muitos beneficios aos 6rgaos publicos, dentre
eles: aumentar a probabilidade de atingir os objetivos, encorajar uma gestao proativa, proteger o
ambiente institucional, fornecer base sélida e segura para tomada de decisdo e planejamento,
tornar mais eficaz a alocacdao e o uso de recursos, valorizar o capital humano e intelectual dos
servidores, permitir o processo de melhoria continua nos processos de trabalho e aprimorar a
governanca corporativa.

Com a finalidade de aprimorar a gestdao da governanca e aperfeicoar o desempenho da
Instituicao, foi instituida a Politica de Governanca, Gestdao de Riscos e Compliance no ambito do
Tribunal Regional do Trabalho da 22 Regional, por meio do Ato GP/VPA n° 03/2019. Ao fim do
primeiro ciclo do Processo de Gestao de Riscos, a Politica foi revisada e atualizada por meio do Ato
GP/VPA n° 01/2022.
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O TRT-2 E A GESTAO DE 3 mtieme
RISCOS

Em cumprimento ao disposto no art. 13 da atual Politica, alinhado ao Planejamento Estratégico
Institucional (PEI) 2021-2026, o Plano de Gestao de Riscos do Tribunal Regional da 22 Regiao foi
elaborado com fulcro na Norma ABNT NBR ISO 31000:2018 e nas diretrizes e principios do Ato n°
131/ASGE.SEGP.GP, que dispde sobre a Politica que instituiu o Comité de Gestao de Riscos da
Secretaria do TST.

Este Plano de Gestao de Riscos consiste em mais uma iniciativa estratégica deste Regional, a
fim de aumentar a probabilidade de alcance dos objetivos tracados, e funcionara como instrumento
para minimizar os impactos negativos, explorar oportunidades e auxiliar nas tomadas de decisoes.
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Este documento tem por objetivo sintetizar os procedimentos, a estrutura, as fases e os
instrumentos necessarios a Gestao de Riscos, processo que, balizado por seus principios, visa a

criacao e protecao de valor, conforme a Politica de Governanca, Gestao de Riscos e Compliance.
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APLICABILIDADE Ty

Este Plano tem aplicabilidade no TRT-2, sem prejuizo da utilizagao de outras normas
complementares especificas relativas aos processos de trabalho, projetos ou ag¢des de cada
Unidade.
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REFERENCIAS NORMATIVAS

1. Ato GP/VPA n° 04/2021, que institui a Politica de Governancga, Gestao de Riscos e Compliance no

ambito do Tribunal Regional do Trabalho da 22 Regional.
2. Norma ABNT NBR ISO 31000:2018, Gestao de Risco — Principios e Diretrizes.
3. Norma ABNT NBR ISO 73:2009, Gestao de Riscos — Vocabulario.

4. Ato ASGE.SEGP.GP N° 131, de 13 de marco de 2015, que dispde sobre a Politica de Gestao de

Riscos da Secretaria do TST.

5. Plano de Gestao de Riscos da Secretaria do TST.
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TERMOS E DEFINIGOES 5 meismme™

« Alta Administragao:

Corpo de dirigentes maximos da organizac¢ao, que, conforme definicao do Ato GP/VPA n° 04/2021, é composto
por. Desembargador(a) Presidente e respectivos assessores diretos; Desembargador(a) Vice-Presidente
Administrativo(a) e respectivos assessores diretos; Desembargador(a) Vice-Presidente Judicial e respectivos
assessores diretos; Desembargador(a) Corregedor(a) Regional e respectivos assessores diretos; Ouvidor(a) e
respectivos assessores diretos; Diretor Geral da Administracao.

* Apetite a Risco:

E a quantidade de risco, em sentido mais abrangente, que o Tribunal se dispde a aceitar na busca por agregar
valor aos servigcos prestados para a sociedade.

« Categorias de Riscos:

As categorias de riscos estao definidas no art. 11 do Ato GP/VPA n° 04/2021 e abrangem riscos estratégicos,
operacionais, ambientais, econémicos, tecnoldgicos, de pessoal, de comunicagcao, de conformidade, de
integridade, de saude, de contratos, de reputacao e de seguranca.

« Causas ou Fatores do Risco:

Condicdes que viabilizam a concretizacdo de um evento que afeta os objetivos. Sdo resultantes da juncao das
fontes de risco com as vulnerabilidades.
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TERMOS E DEFINIGOES 5 meismme™

« Consequéncias:

Resultado de um evento que afeta os objetivos.

Nota 1: Uma consequéncia pode ser certa ou incerta e pode ter efeitos positivos ou negativos.
Nota 2: As consequéncias podem ser expressas qualitativa ou quantitativamente.
Nota 3: Qualquer consequéncia pode escalar por meio de efeitos cascata ou cumulativos.

 Contexto:

Diz respeito a definicdo dos parametros externos e internos e dos critérios de risco a serem levados em
consideracao no gerenciamento de riscos.

« Controle:
Medida que mantém e/ou modifica o risco.

Nota 1: Controles incluem qualquer processo, politica, dispositivo, pratica, ou outras condigdes e/ou agdes que mantém e/ou modificam o risco.
Nota 2: Controles nem sempre exercem o efeito modificador pretendido ou presumido.
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TERMOS E DEFINICOES

 Evento:
Um evento é um incidente ou uma ocorréncia que afeta a implementacao da estratégia ou a realizacao dos

objetivos.
Nota 1: Um evento pode consistir em uma ou mais ocorréncias e pode ter varias causas e varias consequéncias.
Nota 2: Um evento pode também ser algo que é esperado, mas nao acontece, ou algo que nao é esperado, mas acontece.

Nota 3: Um evento pode ser uma fonte de risco.

* Fonte de Risco:
E um elemento (pessoas, processos, sistemas, estrutura organizacional, infraestrutura fisica, tecnologia, eventos
externos) que, individualmente ou de maneira combinada, tem o potencial de dar origem ao risco. Sao

consideradas fontes de riscos: ameacas, oportunidades e perigos.

* Gestao de Riscos:
Processo de natureza permanente estabelecido, direcionado e monitorado pela alta administracdo, que
contempla as atividades de identificar, avaliar e gerenciar potenciais eventos que possam afetar a organizacao,

destinado a fornecer seguranca razoavel quanto a realizacao de suas atividades
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TERMOS E DEFINICOES

 Gestores de Riscos

Sao gestores de riscos, em seus respectivos ambitos e escopos de atuacao, os(as) diretores(as) de secretarias
gerais, diretorias, secretarias e coordenadorias, os(as) chefes de secao e os responsaveis pelos processos de
trabalho, projetos e agcdes desenvolvidos nos niveis estratégicos, taticos ou operacionais.

 Impacto:
Uma das consequéncias da ocorréncia de um evento. Ocasiona mudanca adversa no nivel obtido dos objetivos.

* Objetivos da area:
Cumprimento das atribuicdes da area de forma alinhada a estratégia institucional.

« Parte Interessada:
Pessoa ou organizacao que pode afetar, ser afetada ou perceber-se afetada por uma decisao ou atividade.

« Portfélio de Riscos Prioritarios:
Grupo de riscos com impacto potencialmente elevado para o negdcio. Deve ter a gestao priorizada e os
controles monitorados regularmente.
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TERMOS E DEFINIGOES 5 meismme™

* Probabilidade:

Chance de algo acontecer.

Nota 1: Na terminologia de gestao de riscos, a palavra “probabilidade” é utilizada para referir-se a chance de algo acontecer, ndo importando se
definida, medida ou determinada, ainda que objetiva ou subjetivamente, qualitativa ou quantitativamente, e se descrita utilizando-se termos gerais
ou matematicos (como probabilidade ou frequéncia durante um determinado periodo de tempo).

Nota 2: O termo em inglés “likelihood” nao tem um equivalente direto em algumas linguas; em vez disso, o equivalente do termo “probability” é
frequentemente utilizado. Entretanto, em inglés, “probability” é muitas vezes interpretado estritamente como uma expressao matematica.
Portanto, na terminologia de gestao de riscos, convém que “likelihood” seja utilizado com a mesma ampla interpretacdo que o termo “probability”
tem em muitos outros idiomas, além do inglés.

* Processo de Gestao de Riscos:

Aplicacao sistematica de politicas, procedimentos e praticas de gestao para as atividades de estabelecimento
do escopo, contexto e critério; avaliagcdo de riscos (identificacdo, analise e avaliagdo de riscos); tratamento;
registro e relato; comunicacao e consulta; e monitoramento e analise critica; conforme consta no art. 13 da
Politica de Governanca, Gestao de Riscos e Compliance no ambito do Tribunal Regional do Trabalho da 22
Regiao.

* Processo de Trabalho:

Para as finalidades da metodologia de Gestdo de Riscos, processo de trabalho sdo os processos, projetos e
acoes relacionados as competéncias e atribuicoes das unidades do Tribunal.
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TERMOS E DEFINICOES

* Risco:

Efeito da incerteza nos objetivos.
Nota 1: Um efeito é um desvio em relagdo ao esperado. Pode ser positivo, negativo ou ambos, e pode abordar, criar ou resultar em oportunidades

e ameagcas.
Nota 2: Objetivos podem possuir diferentes aspectos e categorias, e podem ser aplicados em diferentes niveis.

Nota 3: Risco é normalmente expresso em termos de fontes de risco, eventos potenciais, suas consequéncias e suas probabilidades.

* Risco Inerente:
Risco a que uma organizagao esta exposta sem considerar quaisquer acoes gerenciais que possam reduzir a
probabilidade de sua ocorréncia ou seu impacto.

* Risco Residual:
Risco remanescente apds o tratamento de risco ter sido implementado. O risco residual pode conter riscos nao

identificados.

*  Vulnerabilidade:
Auséncia, inadequacao ou deficiéncia em uma fonte de risco, a qual pode vir a contribuir com a concretizacao de

um evento indesejado.
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RESPONSABILIDADES

E dever de todos os participantes do processo de gestdo de riscos zelar pelo fiel cumprimento das respectivas
responsabilidades, sob as penas da lei.

0 Presidéncia
 Tomar ciéncia da Matriz de Resposta ao Risco proposta pelo Comité de Planejamento e Gestao
Participativa.
» Promover canais de comunicacgao claros e eficientes quanto a Gestdo de Riscos.

0 Alta Administragao
* Dirimir eventuais conflitos de atuacao decorrentes do processo de Gestdo de Riscos.

0 Comité de Planejamento e Gestao Participativa
« Estabelecer o contexto de forma geral e o cronograma anual de Gestdo de Riscos.
* Definir o apetite a riscos do Tribunal.
» Validar a metodologia de Gestdo de Riscos do Tribunal.
« Acompanhar a implementacao e a execugao da Gestdo de Riscos.
« Comunicar a Presidéncia da situacao consolidada dos riscos corporativos.

» Consultar e comunicar as partes interessadas durante todas as fases do processo de Gestao de Risco
para atender a necessidades especificas.
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RESPONSABILIDADES i

0 Secao de Riscos e Compliance
* Orientar as Unidades quanto as diretrizes da Politica e do Plano de Gestao de Risco deste Regional.
» Apoiar as Unidades no Processo de Gestio de Riscos adotado por este Tribunal.
» Solicitar o preenchimento dos Formularios de Gestao de Riscos das Unidades.
» Receber os Formularios de Gestao de Riscos das Unidades.
» Consolidar a situacao dos riscos corporativos.
» Comunicar a situacao dos riscos ao Comité de Planejamento e Gestao Participativa.
* Realizar o Monitoramento e a Andlise Critica do Processo de Gestao de Riscos.
« Acompanhar os riscos da Instituicao.

 Consultar e comunicar as partes interessadas durante todas as fases do Processo de Gestdo de Risco
para atender a necessidades especificas.

» Disseminar a cultura de gerenciamento de risco no ambito do TRT-2, conscientizando os servidores sobre
0s riscos e as responsabilidades no processo de gestao integrada de riscos.
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RESPONSABILIDADES i

0 Gestores de Riscos

 Estabelecer as especificidades do contexto para o Processo de Gestao de Riscos nos seus respectivos
ambitos e escopos de atuacao.

* |dentificar os riscos de suas respectivas areas.
 Analisar e avaliar criticamente os riscos de suas respectivas areas.
» Aprimorar as ferramentas de analise e avaliagao dos riscos de suas respectivas areas.

» Propor o Tratamento de Riscos em seus respectivos ambitos e escopos de atuacao, bem como
estabelecer o prazo de implementacao, avaliar os resultados obtidos e encaminhar essa documentacao a
Secao de Riscos e Compliance da Secretaria de Gestao Estratégica e Projetos.

» Analisar e avaliar o risco residual.

 Realizar o Monitoramento e a Andlise Critica dos Riscos de suas respectivas areas, propondo ajustes e
medidas preventivas e proativas.

» Consultar e comunicar as partes interessadas durante todas as fases do Processo de Gestao de Risco
para atender a necessidades especificas.

» Disseminar a cultura de gerenciamento de risco em suas respectivas areas, conscientizando os
servidores sobre os riscos e as responsabilidades no processo de gestao integrada de riscos.

» Cientificar de imediato a Secao de Riscos e Compliance ao tomar conhecimento de qualquer risco que
possa afetar os objetivos da area.

» Gerenciar os riscos de suas respectivas areas de modo a adequa-los ao apetite ao risco do TRT-2.
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_1. Tribunal Regional do Trabalho
METODOLOGIA

A metodologia de Gestdo de Riscos da Secretaria do TRT-2 € composta pela Politica de
Governanga, Riscos e Compliance (Ato GP/VPA n° 01/2022), por este Plano e pelo Manual de

Gestao de Riscos, os quais foram baseados na norma ABNT NBR ISO 31000:2018, cuja proposta é

fornecer diretrizes e principios para a implementacao da Gestao de Riscos.
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PRINCIPIOS, ESTRUTURA 3 mtzmem
E PROCESSO

Gerenciar riscos, segundo a ISO 31000:2018, auxilia as organizagdes no estabelecimento de

estratégias, no alcance de objetivos e na tomada de decisdes fundamentadas.

Gerenciar riscos baseia-se nos Principios, Estrutura e Processo de Riscos, conforme a figura

abaixo:
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PRINCIPIOS, ESTRUTURA 3 mtzmem
E PROCESSO

Os principios sao a base para a gestao de riscos e fornecem orientacbes sobre as
caracteristicas de uma gestao de riscos eficaz e eficiente, comunicando seu valor e explicando sua
intenc¢ao e proposito.

No ambito do TRT-2, o Processo de Gestao de Riscos € orientado pelos principios gerais
previsos na Politica de Governanca, Gestao de Riscos e Compliance (Ato GP/VPA n°04/2021), bem

como pelos principios especificos contidos na ISO 31:000/2018.
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Fonte: Norma ABNT NBR ISO 31000:2018
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- OBJETIVO: criacao e protecao de valor.

1. Integrada: a gestao de riscos é parte integrante de todas as atividades da organizacao.
2. Estruturada e abrangente: resultados consistentes e comparaveis.

3. Personalizada: a Estrutura e o Processo sao personalizados e proporcionais aos contextos
externo e interno da organizacao relacionados aos seus obijetivos.

4. Inclusiva: conhecimentos, percepcoes e pontos de vista das partes interessadas sao
considerados, resultando em conscientizacao e gestao de riscos fundamentada.

5. Dinamica: a gestao de riscos antecipa, detecta, reconhece e responde as mudancgas de maneira
apropriada e oportuna.

6. Melhor informacgao disponivel: a gestdo de riscos explicitamente leva em consideragao
quaisquer limitagdes e incertezas associadas a informacdes historicas e atuais, bem como
expectativas futuras. Convém que a informacao seja oportuna, clara e disponivel.

7. Fatores humanos e culturais: o comportamento humano e a cultura influenciam
significativamente todos os aspectos da gestao de riscos.

8. Melhoria continua: melhorar continuamente por meio do aprendizado e experiéncia.
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Principios gerais estabelecidos na Politica de Governanca, Gestao de Riscos e Compliance do TRT-2:

1.  Aprimoramento e simplificag¢ao regulatéria 9. Legitimidade

2. Compliance e Conformidade 10. Prestagao de contas e responsabilizagao

3. Decoro profissional e reputagao 11. Profissionalismo

4. Efetividade 12. Seguran¢a da informagao e protegao de dados
5. Etica 13. Sustentabilidade e responsabilidade Social

6. Governanga publica 14. Tempestividade e capacidade de resposta

7. Inovagao 15. Transparéncia

8. Estimulo a renovagao dos cargos de chefia e 16. Vedagao ao conflito de interesses

assessoramento da alta administragcao
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ESTRUTURA S
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Fonte: Norma ABNT NBR ISO 31000:2018
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ESTRUTURA 3 Chegel e

A Estrutura da gestao de riscos do TRT-2 visa apoiar a integragcao da Gestao de Riscos nas
principais atividades e nos processos de tomada de decisdao. A estrutura de gestao de riscos
engloba as seguintes etapas:

* Integracao: Etapa de planejamento inicial em que é realizada avaliagao da estrutura da organizacao e
estabelecidas as responsabilidades e papéis no processo, visando a sua integragao personalizada para as
necessidades e cultura do 6rgao.

« Concepcao: Posteriormente, em continuidade ao planejamento, é realizada a avaliagao do contexto externo e
interno do érgao, demonstrado o comprometimento da Alta administragcdo por meio do estabelecimento e
revisao da politica de gestao de riscos. Nesta etapa, também, sao detalhadas as responsabilidades, determinada
a alocacao de recursos necessarios e planejado o fluxo de comunicacao e consulta necessario ao processo.

- Implementacgao: Esta € a etapa em que o processo de gestao de riscos é implementado. Nesta etapa sao
utilizadas as ferramentas para que os riscos sejam identificados, avaliados e tratados. A efetividade desta etapa
depende do engajamento e conscientizacao das partes interessadas.

- Avaliagcao e Melhoria: A estrutura de gestdao de riscos deve ser avaliada constantemente em termos de
desempenho e por meio de indicadores apropriados. Desta forma é possivel avaliar se a estrutura permanece
adequada aos propdsitos do Tribunal. Visando o aumento da efetividade, o TRT-2 fara o monitoramento

constante de oportunidades pertinentes de melhorias no processo de gestao de riscos.
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ESTRUTURA 3 Chegel e

Fazem parte da Estrutura da Gestao de Riscos no TRT-2:

Documentos:
— Politica de Governanca, Gestao de Riscos e Compliance;
— Plano de Gestao de Riscos;
— Manual de Gestao de Riscos.

Unidades de comando:
— Vice-Presidéncia Administrativa;
— Comité de Planejamento e Gestao Participativa;
— Secretaria de Gestao Estratégica e Projetos.

Unidade de Apoio:
— Secao de Riscos e Compliance.

Recursos tecnolégicos:
— Sistema de armazenamento e edicao: REDMINE;
— Sistema de coleta de informacdes: LIME SURVEY.

Os documentos, a equipe da unidade de apoio e os recursos estao a disposicao dos gestores de risco
durante todo o Processo de Gestao de Riscos, independente da etapa ou fase.

®©)@) rrTsP2 WWW.TRT2.JUS.BR




ESTRUTURA 3 Chegel e

A avaliacao da eficacia da Estrutura de gestao de riscos sera feita através da mensuracao:

* Dos planos de implementacao dos tratamentos.
- Dos indicadores de niveis de risco, probabilidade e impacto.

O processo de gestao de riscos sera continuamente adaptado e personalizado as
peculiaridades da Instituicao, buscando abordar as mudancas externas e internas.

O Tribunal buscara continuamente a melhoria da estrutura, processo e a forma como o
processo é integrado nas unidades.

Oportunidade de Desenvolver planos e Atribuir aqueles Agrimora[negto
Jicsicligleeiticaus tarefas responsabilizados a gestao e
pela implementagao iscos
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PROCESSO DE GESTAQ 5 wsbmma™
DE RISCOS

O Processo de Gestao de Riscos é a “aplicacao sistematica de politicas, procedimentos e
praticas para as atividades de comunicacao e consulta, estabelecimento do contexto e avaliagao,
tratamento, monitoramento, analise critica, registro e relato de riscos”, conforme a NBR ISO
31000:2018.

E importante que ele seja parte integrante da gestdo e da tomada de decisdo, assim como

incorporado na estrutura, operacoes e processos do Tribunal.

O processo é composto por 8 (oito) atividades que interagem de forma ciclica, conforme

representado na figura da préxima pagina:

®©)@) rrTsP2 WWW.TRT2.JUS.BR




PROCESSO DE GESTAQ 3 e

DE RISCOS

O Processo de Gestao de Riscos €
iterativo e personalizado aos contextos
externo e interno da organizacao e seus
objetivos estratégicos.

Nas paginas a seguir, serao
descritas todas as fases e
particularidades do processo de gestao

de riscos no TRT-2.
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-~ Processo de gestao de riscos

Processo de
avaliacao de riscos

P e N
Identificacd@o

——de riscos
v

Analise

et o fiucos
v

Avaliagao

___de riscos

Comunicacao e consulta

Tratamento
de riscos

S hE Registro e relato [

Escopo, contexto, |
| critério |

Monitoramento e analise critica
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DE RISCOS

ESCOPO, CONTEXTO E CRITERIOS

O propodsito do estabelecimento de escopo, contexto e critérios é personalizar o Processo de
Gestao de Riscos, permitindo um processo de Avaliacao de Riscos eficaz e um Tratamento de Riscos
apropriado.

Esta fase do processo tem com finalidade dar uma visao abrangente de todos os fatores que
podem influenciar a capacidade da organizagao de alcancar resultados esperados e é importante
para:

* Esclarecer os objetivos organizacionais.
* [dentificar o ambiente no qual se buscam os objetivos.

* Especificar o escopo principal e os objetivos para a gestao de riscos, as condi¢coes limitativas e os
resultados necessarios.

* |[dentificar um conjunto de critérios com base nos quais os riscos serao mensurados.

* Definir um conjunto de elementos principais para a estruturacao do processo de avaliagao de
riscos.
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DE RISCOS

ESCOPO, CONTEXTO E CRITERIOS

Escopo:
O escopo das atividades de Gestao de Riscos compreende:
* Ciclos ininterruptos com duragao de 2 (dois) anos.

* Percorrer as Etapas de Riscos Negativos, Riscos de Conformidade, Riscos de Integridade e Riscos
Positivos em cada ciclo em ambito Estratégico/Institucional e Operacional/Setorial.

 Os objetivos estratégicos elencados no PEI - Plano Estratégico Institucional 2021-2026.
» Os objetivos setoriais, referentes a cada area participante do processo de gestao de riscos.

« Implantacdo e conducao do processo formal de Gestdo de Riscos em todas as areas
administrativas da instituicao.

* Iniciar analise, abordagem, implementacao e conducao de um processo formal de Gestao de
Riscos na area-fim do Tribunal por meio do relacionamento de projetos, processos e atividades.
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ESCOPO ETAPAS

- Estabelecimento de Contexto

z - 1° Etapa — Riscos Negativos
EST RATEG | CO » 2° Etapa — Riscos de Conformidade
- 3° Etapa — Riscos de Integridade
* 4° Etapa — Riscos Positivos

- Estabelecimento de Contexto

* 1° Etapa — Riscos Negativos

O P E RAC I O NAL « 2° Etapa — Riscos de Conformidade
- 3° Etapa — Riscos de Integridade

* 4° Etapa — Riscos Positivos
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DE RISCOS

ESCOPO, CONTEXTO E CRITERIOS

Contexto:
O estabelecimento do Contexto se dara em 2 passos:

1.0bjetivos: Risco é o efeito da incerteza nos objetivos. Logo, 0s objetivos sao a esséncia da definicao
do contexto. Portanto se faz necessario conhecer os objetivos institucionais e estabelecer os
objetivos da funcgao ou atividade que esta sendo examinada (areas).

2.Contexto externo e interno: O contexto sera estabelecido a partir da compreensao dos ambientes
externo e interno no qual a organizacao opera, bem como a compreensao do ambiente especifico
da atividade ao qual o processo de gestao de riscos € aplicado.
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PROCESSO DE GESTAO
DE RISCOS

ESCOPO, CONTEXTO E CRITERIOS

Contexto:

1.0BJETIVOS:
|. Estratégicos: elencados no PEI 2021-2026.

Il. Operacionais: cumprimento das atribuicbes da area de forma alinhada a estratégia

institucional.

Nota 1: Ao inicio de cada ciclo, considerando os objetivos estratégicos, os gestores de riscos deverao
revisar os objetivos da area para o respectivo ciclo.

Nota 2: A qualquer momento, os gestores de riscos poderao revisar e atualizar os objetivos da area para
o respectivo ciclo.
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PROCESSO DE GESTAQ 5 wsbmma™
DE RISCOS

ESCOPO, CONTEXTO E CRITERIOS

Contexto:
2. CONTEXTO EXTERNO E INTERNO:
|. Estratégico: estabelecidos no PEI 2021-2026 por meio da “Analise SWOT".

Il. Operacional:

« Os gestores de riscos, considerando a “SWOT"” institucional, realizarao a analise de suas
respectivas areas.

+ Também podem ser consultados documentos internos (andlises econémicas, relatérios,
etc.), bem como externos (legislacdo, resolugdes, etc.) para estabelecimento do
contexto.

« Os fatores elencados na tabela a seguir podem guiar a analise externa e interna:
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CONTEXTO INTERNO

CONTEXTO EXTERNO

Visao, missao e valores.

Governanga, estrutura organizacional, papéis
e responsabilizacoes.

Estratégia, objetivos e politicas.
Cultura da organizacao.

Normas, diretrizes, e modelos adotados pela
organizacgao.

Capacidades entendidas em termos de
recursos e conhecimento.

Dados, sistemas de informacao e fluxos de
informacao.

Relacionamentos com partes interessadas
internas, levando em conta suas percepcdes
e valores.

RelacGes contratuais e compromissos.
Interdependéncias e interconexoes.

() @) /TrTsP2

Fatores sociais, culturais, politicos, juridicos,
regulatorios, financeiros, tecnologicos,
econbmicos e ambientais, em ambito
internacional, nacional, regional ou local.

Direcionadores-chave e tendéncias que
afetem os objetivos da organizacao.

Relacionamentos, percepgoes, valores,
necessidades e expectativas das partes
interessadas externas.

Relacdes e compromissos contratuais

Complexidade das redes de relacionamento e
dependéncias.
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DE RISCOS

ESCOPO, CONTEXTO E CRITERIOS

Critérios:
Os critérios sao dinamicos e suscetiveis as alteracoes de contexto interno e/ou externo. Por isso,
devem ser analisados continuamente e alterados sempre que necessario.

Os critérios de risco a serem considerados serao detalhados nas proximas paginas.
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PROCESSO DE GESTAO

DE RISCOS

ESCOPO, CONTEXTO E
CRITERIOS

Critérios:
« Escala de probabilidade:

A probabilidade esta associada
as chances de um evento ocorrer
no periodo do PEI em vigéncia.

() @) /TrTsP2

Acontece em
rarissimas
ocasides, quase
como uma
excegao. Nao ha
histoérico
conhecido do
evento nem
indicios que
sinalizem a
possibilidade de
sua ocorréncia no
prazo associado

ao objetivo.

Ocorre poucas
vezes. O histérico
conhecido
aponta para uma
baixa frequéncia
de ocorréncia.
Existem poucos
indicios que
sinalizem a
ocorréncia no
prazo associado
ao objetivo.

Ocorre em uma
frequéncia
razoavel. O

histérico mostra
um ndmero

moderado de
ocorréncias.

Existem indicios

suficientes que

sugerem que
pode ocorrer no
prazo associado

ao objetivo.

)

Ocorre com
frequéncia. O
histoérico
demonstra uma
alta frequéncia de
ocorréncias.
Existem muitos
indicios que
sinalizam a
provavel
ocorréncia no
prazo associado
ao objetivo.

Tribunal Regional do Trabalho
22 Regido | Sao Paulo

Ocorre quase
sempre. O
histérico mostra
uma frequéncia
de ocorréncias
muito alta.
Existem
inUmeros indicios
gue garantem
qguase que
totalmente a
ocorréncia no
prazo associado
ao objetivo.
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DE RISCOS

ESCOPO, CONTEXTO E

CRITERIOS

Critérios:

Define natureza e ’[ipos de Compromete Compromete em Compromete Compromete a Compromete

consequéncias e como elas minimamente o | alguma medida o | razoavelmente o | maior parte do totalmente ou
~ o . alcance do alcance do alcance do alcance do quase totalmente

serao medidas nas diversas objetivo. objetivo. objetivo. objetivo. o alcance do

areas. Para definir o nivel do objetivo.

impacto, € necessario primeiro
considerar as dimensodes do
objetivo do processo de trabalho
avaliado.
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PROCESSO DE GESTAO

DE RISCOS

ESCOPO, CONTEXTO E
CRITERIOS

Critérios:
« Matriz de Resposta ao Risco:

O produto de Probabilidade x
Impacto determina o nivel de
risco residual.

(H)®) @) /TrTsP2

Muito Baixa

_1. Tribunal Regional do Trabalho
J 22 Regido | Sao Paulo

PROBABILIDADE

il

5
Muito Alto

2 3 4 5
Baixa Média Alta Muito Alta

4
Alto

3
Médio

2
Baixo

1
Muito Baixo

Médio

Aceitar, mitigar,

compartilhar ou
evitar
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PROCESSO DE GESTAQ i s
DE RISCOS

ESCOPO, CONTEXTO E 3 . ; :
CRITERIOS Muito Baixa Média Alta Muito Alta

PROBABILIDADE

Critérios: iAo
« Matriz de Resposta ao Risco 4
Positivo: Ao
O produto de Probabilidade x 3
Impacto determina o nivel de risco Medio
positivo residual. 2
Baixo
1
Muito Baixo

Aceitar o risco Médio  Compartilhar ou Compartilhar ou
explorar o risco explorar o risco
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DE RISCOS

ESCOPO, CONTEXTO E CRITERIOS

Critérios:
* Apetite ao Risco Institucional: € o nivel que a instituicao se propde a aceitar ou nao um risco.

Este parametro somente pode ser definido e/ou alterado pelo Comité de Planejamento e
Gestao de Participativa.

— Atualmente, o apetite ao risco institucional esta definido em 06 (seis).
— Riscos que tiverem sua classificagao em niveis de risco até 06 poderao ser aceitos.

— Riscos que obtiverem sua classificacdo em niveis de risco acima de 06
necessariamente precisarao receber algum tipo de resposta diferente de aceitar.
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DE RISCOS

ESCOPO, CONTEXTO E CRITERIOS

Critérios:
* Priorizacao dos riscos que merecem tratamento:

A prioridade de tratamento sera definida:

1. Pelo nivel de risco: riscos classificados como “EXTREMO” devem receber prioridade de tratamento em
relacdo a riscos classificados como “ALTO”, “MEDIO” e “BAIX0”, sucessivamente. Havendo eventos com o
mesmo nivel de risco, o gestor devera analisar, avaliar e decidir qual risco merece ser tratado
prioritariamente.

2. Pelo potencial impacto do risco para o negdcio: quanto maior for o impacto, maior deve ser a prioridade
de tratamento do risco.

3. Pela anadlise do Gestor de Riscos: mesmo riscos com classificagdes menores que “EXTREMOQ”, a julgar da
necessidade e relevancia atribuida pelo gestor de riscos, podem receber prioridade na hora de se
estabelecerem os tratamentos.
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DE RISCOS

ESCOPO, CONTEXTO E CRITERIOS

Critérios:
» Respostas aos Riscos — Negativos, Conformidade e Integridade:

» Aceitar: manter os controles ja existentes sem a necessidade de adotar medidas
especiais de tratamento. Utilizada somente para riscos com niveis de risco entre 01 e 06.

« Compartilhar: compartilhar, uma parte ou todo o risco, a terceiros fora da instituicao.
Pode ser utilizada em riscos com qualquer nivel de risco.

« Mitigar: reduzir a probabilidade, impacto ou ambos pela adocao de novos controles
(tratamentos). Pode ser utilizada em riscos com qualquer nivel de risco, embora a
preferéncia seja sua utilizagcdo em riscos com niveis de risco acima de 06.

» Evitar: descontinuar as atividades que geram o risco. Pode ser utilizada em riscos com
qualquer nivel de risco.
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DE RISCOS

ESCOPO, CONTEXTO E CRITERIOS

Critérios:
» Respostas aos Riscos — Positivos:

 Aceitar: nao sao tomadas providéncias para explorar a oportunidade. Utilizada somente
para riscos com niveis de risco entre 01 e 06.

« Compartilhar: alocar a oportunidade, parcial ou totalmente, para terceiro.

» Explorar: desenvolver tratamento visando aumentar a probabilidade de o evento positivo
acontecer ou o impacto caso ele aconteca. Pode ser utilizada em riscos com qualquer
nivel de risco, embora a preferéncia seja sua utilizacdo em riscos com niveis de risco
acima de 06.
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DE RISCOS

PROCESSO DE AVALIAGAO DE RISCOS

Identificagao de Riscos

O propdsito da Identificacdo de Riscos € encontrar, reconhecer e descrever riscos que possam
impedir que o Tribunal alcance seus objetivos. Informacdes pertinentes, apropriadas e atualizadas
sao importantes nesta fase.

A identificacao geral dos riscos devera ser realizada nas fases iniciais do processo de trabalho,
visto que sua identificagao em fases posteriores implica retrabalho e assuncao de maiores custos.

Todavia, novos riscos poderao ser identificados e comunicados em qualquer fase e etapa do
processo.

Recomenda-se que a identificacao inclua os riscos mais relevantes da area, inclusive os
provenientes de fontes ndo controladas pela unidade do respectivo gestor de riscos, bem como os
efeitos cumulativos, as causas, as consequéncias e as reagcdes em cadeia.
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DE RISCOS

PROCESSO DE AVALIAGAO DE RISCOS

Identificagao de Riscos

Pode-se usar uma variedade de técnicas para identificar incertezas que possam afetar um ou
mais objetivos.

Alguns fatores a serem considerados:

» Causas e eventos. » Fontes tangiveis e intangiveis de risco.

« Ameacas e oportunidades. * Indicadores de riscos emergentes.

« Consequéncias e impactos nos objetivos. « Mudancas nos contextos externo e interno.

« Fatores temporais.  Natureza e valor dos ativos e recursos.

* Limitagdes de conhecimento e confiabilidade * Vieses, hipoteses e crencas dos envolvidos.
da informacao. » Vulnerabilidades e capacidades.
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DE RISCOS

Identificagao de Riscos

Recomenda-se, na identificacao de riscos, o envolvimento da equipe que detém o conhecimento dos
aspectos especificos da atividade em questao. Isso ajuda a:

» Criar o comprometimento e a responsabilidade em relacao ao processo de gestao de riscos.

* Diferentes conhecimentos e pontos de vista das partes interessadas serem considerados.
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DE RISCOS

PROCESSO DE AVALIAQZ\O DE RISCOS
Identificagao de Riscos

Técnicas recomendadas para identificacao de riscos:
 SessOes de brainstorming.
» Hazop (Hazard and Operability Study / Estudo de Perigos e Operabilidade).
 What-if (cenarios e alternativas).
» Qutras técnicas estruturadas, ou nao estruturadas.

A abordagem, estrutura e técnicas podem ser personalizadas de acordo com a realidade da
area para se alcancar resultados eficientes dentro das limitacdes encontradas.
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DE RISCOS

PROCESSO DE AVALIAGAO DE RISCOS

Analise de Riscos

A Analise de Riscos fornece subsidios para a avaliacdo de riscos, bem como para as
estratégias, métodos e decisdes de tratamento dos riscos.

Esta etapa envolve a apreciacao das causas e das fontes de riscos, suas consequéncias
negativas e positivas (no caso de riscos positivos) e a probabilidade de que essas consequéncias
venham a ocorrer. Um evento pode ter multiplas causas e consequéncias e pode afetar multiplos
objetivos. Deve-se identificar os fatores que afetam as consequéncias e a probabilidade de
ocorréncia dos riscos, ou a combinacao de ambos, confrontados com os controles existentes, a fim
de testar a eficacia e a eficiéncia desses controles.

Por conta da interdependéncia dos diversos riscos e das suas fontes, a analise de riscos
podera ser realizada em diferentes niveis de detalhe, dependendo do risco, da finalidade da analise,
das informacdes, dos dados e dos recursos disponiveis.
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DE RISCOS

PROCESSO DE AVALIAGAO DE RISCOS

Analise de Riscos

A combinacao das consequéncias com a probabilidade serve para determinar o nivel do risco
inerente.

O nivel de risco inerente confrontado aos controles ja existentes nos fornece o Nivel de Risco
Residual.

* Nivel de Risco Inerente: é o risco da atividade ou processo sem considerar qualquer tipo de
controle interno ou acao mitigadora do mesmo.

* Nivel de Risco Residual: é o risco da atividade ou processo considerando a estrutura de controles
internos implementados.
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DE RISCOS

PROCESSO DE AVALIACAO DE RISCOS
Matriz de Resposta aos Riscos Negativos, de Conformidade e de Integridade (Probabilidade x Impacto)

PROBABILIDADE

5
Muito Alto

1 2 3 4 5
Muito Baixa Baixa Média Alta Muito Alta

4
Alto

3
IMPACTO [V 3

2
Baixo
1

Muito Baixo

Aceitar, mitigar, Aceitar, mitigar,

compartilhar ou Médio  compartilhar ou
evitar evitar

Matriz aprovada pelo Comité de
Planejamento e Gestédo na 22 Reunido de
Analise Estratégica de 2019

Mitigar,
compartilhar ou
evitar
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DE RISCOS

PROCESSO DE AVALIAQZ\O DE RISCOS
Matriz de Resposta aos Riscos Positivos (Probabilidade x Impacto)

PROBABILIDADE

1 2 3 4 5
Muito Baixa Baixa Média Alta Muito Alta

5
Muito Alto
4
Alto
IMPACTO :
Médio
2
Baixo

1
Muito Baixo

Matriz aprovada pelo Comité de

Acsitarorisco  Médio  Compartilhar ou Compartilhar ou Planejamento e Gestéo na 3% Reuni&o de
explorar orisco @iploracosco Anélise Estratégica de 2021
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DE RISCOS

PROCESSO DE AVALIAGAO DE RISCOS

A Avaliacao de Riscos utiliza os resultados da analise de riscos residuais como subsidio para a tomada de
decisdes sobre quais riscos necessitam ser tratados e quais terao prioridade no tratamento.

A finalidade da Avaliacao de Riscos é comparar o nivel de risco encontrado durante o processo de analise
com os critérios de riscos definidos no Estabelecimento do Escopo, Contexto e Critério.
Nesse sentido, o processo pode levar a decisao de:

« Evitar o risco: agao para evitar totalmente o risco, ou seja, a suspensao das atividades que geram o risco.
» Compartilhar o risco: compartilhnar uma parte do risco com terceiros.
 Mitigar o risco: reduzir o impacto ou a probabilidade de ocorréncia do risco.

* Aceitar o risco: aceitar ou tolerar o risco sem que nenhuma acao especifica seja tomada, pois o nivel do

risco € considerado baixo ou a capacidade da organizag¢ao para tratar o risco € limitada ou o custo é
desproporcional ao beneficio.

« Explorar o risco (no caso de riscos positivos): desenvolver tratamento visando aumentar a probabilidade
de o evento positivo acontecer ou o impacto caso ele acontega.

() @) /TrTsP2
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DE RISCOS

PROCESSO DE AVALIAGAO DE RISCOS

Avaliagao de Riscos — Negativos, de Conformidade e Integridade

A tomada de decisao pode envolver a priorizacao de alguns riscos em relacao a proposicao de
tratamentos. Nesse sentido:

» Eventos com nivel de risco entre 15 e 25 sdo considerados extremos e devem ser tratados de forma imediata e
com prioridade em relagdo aos demais (havendo eventos com o mesmo nivel de risco, o gestor deve analisar

qual risco merece ser tratado prioritariamente).

» Eventos com nivel de risco entre 8 e 12 sao considerados altos e devem ser tratados logo apds os extremos
(havendo eventos com o mesmo nivel de risco, o gestor deve analisar qual risco merece ser tratado

prioritariamente).
» Eventos com nivel de risco entre 1 e 6 sao considerados aceitaveis pelo Tribunal e nao precisam de

tratamentos. Porém, devem ser constantemente monitorados o0s eventos aceitdveis com impactos
catastroficos e caso necessario, implementados os tratamentos necessarios.
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DE RISCOS

PROCESSO DE AVALIAGAO DE RISCOS

Avaliagao de Riscos — Positivos

Também nos Riscos Positivos, a tomada de decisao pode envolver a priorizagao de alguns riscos
em relacao a proposicao de tratamentos. Nesse sentido:

» Eventos com nivel de risco entre 15 e 25 sao considerados altos e representam as oportunidades cuja captura
estd mais proxima pela instituicdo. E preferivel que tais riscos (oportunidades) sejam tratadas com prioridade
em relacdo aos demais (havendo eventos com o mesmo nivel de risco, o gestor deve analisar qual risco
merece ser tratado prioritariamente).

» Eventos com nivel de risco entre 8 e 12 sao considerados médios e representam oportunidades nao tao claras
e de simples captura. Estes riscos devem ser tratados logo apds os extremos (havendo eventos com o mesmo
nivel de risco, o gestor deve analisar qual risco merece ser tratado prioritariamente).

» Eventos com nivel de risco entre 1 e 6 sao considerados baixos e representam oportunidades que nao
precisam de tratamentos.
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DE RISCOS

TRATAMENTO DE RISCOS

A fase de Tratamento de Riscos tem como proposito selecionar e implementar opcoes de
abordar riscos, ou seja:

« Formular opcoes.
* Planejar e implementar o tratamento.
» Avaliar a eficacia deste tratamento.

» Decidir se o risco remanescente € aceitavel e, se for o caso, implementar tratamento
adicional.

Ao escolher as opcdes de tratamento, é necessario balancear beneficios potenciais face aos
custos, esforcos ou desvantagens da implementacdo. Deve-se considerar, ainda, obrigagcdes do
Tribunal, pontos de vista das partes interessadas e objetivos estratégicos, bem como valores,
percepcdes e potencial envolvimento das partes interessadas e formas apropriadas de
comunicacao e consulta. Vale ressaltar que, embora igualmente eficazes, alguns tratamentos de
riscos podem ser mais aceitaveis para algumas partes interessadas do que para outras.
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TRATAMENTO DE RISCOS

Apéds a escolha das opgoes de tratamento, deve-se formular plano de tratamento de riscos, que tem como
propdsito especificar como as opc¢des de tratamento escolhidas serao implementadas, de maneira que os
arranjos sejam compreendidos pelos envolvidos e o progresso em relacao ao plano possa ser monitorado.

Para que o Tratamento de Risco seja efetivo é necessario que aborde as seguintes informacdes:

* A justificativa para a selecao das opcoes de tratamento, incluindo os beneficios esperados a serem
obtidos.

» Aqueles que sao responsabilizaveis e responsaveis por aprovar e implementar o plano.
* As agdes propostas.

 Os recursos requeridos, incluindo contingéncias.

» As medidas de desempenho.

* As restrigcoes.

* Os relatos e monitoramentos requeridos.

* Quando se espera que as agoes sejam tomadas e concluidas.
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TRATAMENTO DE RISCOS
Sugere-se que o plano de acao dos Tratamentos de Risco utilize a ferramenta SW2H:

* 0 que sera feito? (What).

* Onde sera feito? (Where).
 Quando sera feito? (When).

* Porque sera feito? (Why).

« Quem sera o responsavel? (Who).
« Como sera feito? (How).

* Quanto vai custar? (How Much).
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TRATAMENTO DE RISCOS

Ao desenvolver o plano de acao para cada risco, € importante pensar sobre a viabilidade de implantacao de tal
tratamento:

1.Viabilidade Ldgica:
« Tempo de implementacao: a depender da operagao, prazos muito longos podem inviabilizar a
implementacao.
« Custo / Efetividade: a medida do possivel, analisar tratamentos com alto potencial de reducao dos niveis
de risco e custo baixo.

» Custo do controles / Custo dos impactos: o controle a ser implementado em questao nao pode ter um
custo maior do que o impacto(s) do risco em questdo. Esta analise transcende o aspecto financeiro e
econdmicos, envolvendo também imagem, reputacéo, impactos sociais, ambientais, dentre outros.

» Riscos decorrentes: os riscos decorrentes da implantagao do tratamento nao podem ser maiores que o
risco tratado.

» Técnica: os tratamentos precisam ser tecnicamente viaveis.
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TRATAMENTO DE RISCOS

2. Viabilidade legal: Os tratamentos a serem implementados precisam ter respaldo legal para tal. Deve-se,
portanto, consultar a legislagao pertinente a fim de verificar se existem impedimentos legais para a
implementacao do controle.

3. Disponibilidade de recursos: Existem recursos financeiros disponiveis? Existem pessoas e tempo disponiveis
para implementacao? Existe tecnologia para implementagao do tratamento? Estas perguntas e outras devem
ser levadas em consideragao na analise. Todavia, esta ndo se confunde com a analise dos aspectos de custo
relacionados a viabilidade légica. Isso porque um tratamento pode ter um étimo custo/efetividade, ter custo
menor que o custo dos impactos do risco e mesmo assim nao haver disponibilidade financeira para sua
implantacao.

4. Necessidade de apoio institucional: Quanto mais abrangentes forem os tratamentos, maior a necessidade de
apoio. Alguns tratamentos podem estar mais alinhados as prioridades da Alta Administragdo, fazendo com
que a probabilidade de apoio institucional seja maior.
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REGISTRO E RELATO

O Processo de Gestao de Riscos e seus resultados devem ser documentados e relatados com a
finalidade de:

« Comunicar atividades e resultados de gestao de riscos em toda a organizacgao.
 Fornecer informacdes para a tomada de decisao.

» Melhorar as atividades de gestao de riscos.

« Auxiliar a interagao com as partes.

A criacao, retencao e manuseio de informag¢ao documentada deve levar em consideracao a
sensibilidade da informacao e os contextos externo e interno.

O Relato faz parte da governanca do Tribunal e possui o objetivo de apoiar as partes envolvidas
no cumprimento de suas responsabilidades.
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COMUNICAGAO E CONSULTA

A Comunicacdo e a Consulta tém como propdsito auxiliar as partes interessadas na
compreensao do risco, na base sobre a qual decisdes sao tomadas e nas razoes pelas quais ag¢oes
especificas sao requeridas.

A Comunicacdo busca promover conscientizacao e o entendimento do risco, enquanto a
Consulta envolve obter retorno e informacao para auxiliar a tomada de decisao. Deve haver sempre
a consideracao com a confidencialidade e integridade da informacao, bem como com os direitos de
privacidade dos individuos.

A Comunicacdo e a Consulta as partes interessadas acontecem durante todas as fases do
Processo de Gestao de Riscos.
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MONITORAMENTO E ANALISE CRITICA

O propésito do Monitoramento e da Analise Critica é assegurar e melhorar a qualidade e eficacia
da concepcao, implementacao e resultados do processo. Desta forma, é importante que ocorram
em todos os estagios do Processo de Gestao de Riscos.

Esta etapa inclui planejamento, coleta e analise de informacodes, registro de resultados e
fornecimento de retorno.
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O processo de Gestao de Riscos, embora apresentado de forma sequencial, na pratica é
iterativo.

Com intuito de personalizar o processo ao contexto do Tribunal, dinamizar a implementacao e
alcancar maiores niveis de especificacao, o Processo de Gestao de Riscos foi dividido em algumas
etapas:

« Contexto — Analise SWOT e definicao dos obijetivos.
- 12 Etapa: Riscos Negativos

+ 22 Etapa: Riscos de Conformidade

- 32 Etapa: Riscos de Integridade

- 42 Etapa: Riscos Positivos.

Em cada uma das Etapas serao abordadas todas as Fases do Processo.

O Ciclo do Processo de Gestao de Riscos tem duracao de 02 anos, sendo realizadas todas as
Etapas dentro do ciclo.
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LINHA DO TEMPO DAS ETAPAS
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IMPLEMENTAGAO DA GESTAO DE RISCOS

Na implementacdao da metodologia foram adotadas ferramentas especificas para conduc¢ao do
Processo de Gestao de Riscos.

As partes envolvidas devem adotar os procedimentos detalhados no Manual de Gestao de
Riscos, que, juntamente a Politica de Governanca, Gestao de Riscos e Compliance e ao Plano de
Gestao de Riscos, serve de base para o Processo de Gestdao de Riscos no ambito do Tribunal
Regional do Trabalho da 22 Regiao.
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